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a)

b)

d)

Der an die Stelle der bisherigen Storerhaftung des Zugangsvermittlers fir von Dritten be-
gangene Rechtsverletzungen getretene Sperranspruch nach § 7 Abs. 4 TMG nF ist unions-
rechtskonform dahingehend fortzubilden, dass er in analoger Anwendung gegen Betreiber
drahtgebundener Internetzugdnge geltend gemacht werden kann.

Kann der Sperranspruch nach § 7 Abs. 4 TMG nF nicht nur gegen WLAN-Betreiber, sondern
auch gegen Anbieter drahtgebundener Internetzugéange geltend gemacht werden, bestehen
gegen die Anwendung des Ausschlusses von Unterlassungsanspriichen gemalR 8§ 8 Abs. 1
Satz 2 TMG nF keine durchgreifenden unionsrechtlichen Bedenken.

Wird in einem vor Inkrafttreten der § 7 Abs. 4, § 8 Abs. 1 Satz 2 TMG nF anhangig gemach-
ten, nach dem Inkrafttreten dieser Vorschriften andauernden Rechtsstreit der Internetzu-
gangsvermittler wegen Urheberrechtsverletzungen, die Dritte Giber den von ihm bereitgestell-
ten Internetanschluss begangen haben, auf Unterlassung in Anspruch genommen, so ist
dem Klager Gelegenheit zu geben, seinen Klageantrag an die Erfordernisse eines mdglichen
Sperranspruchs nach § 7 Abs. 4 TMG nF anzupassen.

Soweit fur die Inanspruchnahme auf Abmahnkostenersatz auf die Rechtslage vor Inkrafttre-
ten des § 8 Abs. 1 Satz 2 TMG nF abzustellen ist, haftet der gewerbliche Betreiber eines In-
ternetzugangs tUber WLAN fir von Dritten begangene Urheberrechtsverletzungen mittels
Filesharing erst nach Erhalt eines Hinweises darauf, dass Uber seinen Internetanschluss Ur-
heberrechtsverletzungen im Wege des Filesharing begangen worden sind. Fur die Annahme
der Haftung ist nicht erforderlich, dass das vom Hinweis erfasste und das durch die erneute
Verletzung betroffene Werk identisch sind.

BGH, Urteil vom 26. Juli 2018 - | ZR 64/17 - OLG Dusseldorf

LG Dusseldorf
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Der |. Zivilsenat des Bundesgerichtshofs hat auf die mindliche Verhand-
lung vom 21. Juni 2018 durch die Richter Prof. Dr. Koch, Dr. Loffler, die Richte-

rin Dr. Schwonke, den Richter Feddersen und die Richterin Dr. Schmaltz

fur Recht erkannt:

Auf die Revision des Beklagten wird das Urteil des 20. Zivilsenats
des Oberlandesgerichts Dusseldorf vom 16. Marz 2017 unter Zu-
rickweisung des weitergehenden Rechtsmittels im Kostenpunkt
und insoweit aufgehoben, als hinsichtlich des Unterlassungsan-

trags zum Nachteil des Beklagten erkannt worden ist.

Im Umfang der Aufhebung wird die Sache zur neuen Verhandlung
und Entscheidung - auch Uber die Kosten der Revision - an das

Berufungsgericht zurtickverwiesen.

Von Rechts wegen

Tatbestand:

Die Klagerin ist Inhaberin der ausschlie3lichen Nutzungsrechte an dem
Computerspiel "Dead Island”. Der Beklagte unterhélt einen Internetanschluss.
Am 6. Januar 2013 wurden Teile des Computerspiels "Dead Island" Uber diesen
Internetanschluss in einer Internet-Tauschbérse zum Herunterladen angeboten.
Die Klagerin mahnte den Beklagten mit anwaltlichem Schreiben vom 14. Mérz
2013 ab und forderte ihn zur Abgabe einer strafbewehrten Unterlassungserkla-

rung auf. Zuvor hatte die Klagerin den Beklagten zweimal wegen im Jahr 2011
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Uber seinen Internetanschluss begangener Urheberrechtsverletzungen durch
Filesharing anwaltlich abgemahnt.

Der Beklagte hat geltend gemacht, selbst keine Rechtsverletzung began-
gen zu haben. Er stelle unter seiner IP-Adresse finf offentlich zugangliche
WLAN-Hotspots und drahtgebunden zwei eingehende Kanéle aus dem TOR-
Netzwerk ("Tor-Exit-Nodes") zur Verfiigung.

Die Klagerin hat den Beklagten auf Unterlassung und Erstattung von
Abmahnkosten in Anspruch genommen. Das Landgericht hat den Beklagten zur
Unterlassung und zur Zahlung von nach einem Streitwert von 10.000 € berech-
neten Abmahnkosten in Hohe von 651,80 € nebst Zinsen verurteilt. Das Beru-
fungsgericht hat die Berufung des Beklagten mit der Mal3gabe zuriickgewiesen,
dass dem Beklagten unter Androhung von Ordnungsmitteln aufgegeben wird,
Dritte daran zu hindern, das Computerspiel oder Teile davon der Offentlichkeit
mittels seines Internetanschlusses Uber eine Internettauschborse zur Verfiigung
zu stellen. Mit seiner vom Berufungsgericht zugelassenen Revision, deren Zu-
rickweisung die Klagerin beantragt, mochte der Beklagte die Abweisung der

Klage erreichen.

Entscheidungsgrinde:

A. Das Berufungsgericht hat angenommen, der Klagerin stiinden der Un-
terlassungsanspruch sowie der Anspruch auf Zahlung von Abmahnkosten zu.

Zur Begriuindung hat es ausgefthrt:

Der Unterlassungsantrag sei sowohl dann begriindet, wenn die Rechts-
verletzung Uber einen vom Beklagten betriebenen offenen WLAN-Hotspot be-
gangen worden sei, als auch dann, wenn die Rechtsverletzung tber den eben-

falls vom Beklagten betriebenen Tor-Exit-Node geschehen sei. Der Beklagte
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habe es pflichtwidrig unterlassen, seinen Internetanschluss gegen die miss-
brauchliche Nutzung durch Dritte zu schitzen.

Der Beklagte sei ferner zur Zahlung von Abmahnkosten in der vom

Landgericht zugesprochenen Hohe verpflichtet.

B. Die Revision des Beklagten hat tberwiegend Erfolg. Zwar hat das Be-
rufungsgericht den Anspruch auf Zahlung der Abmahnkosten zu Recht zuer-
kannt (dazu B I). Keinen Bestand hat allerdings die Verurteilung nach dem Un-

terlassungsantrag (dazu B II).

I. Der Anspruch der Klagerin auf Zahlung der Abmahnkosten folgt aus
§ 97a Abs. 1 UrhG aF.

1. Auf den mit der Klage geltend gemachten Anspruch auf Erstattung der
Kosten fur die im Marz 2013 ausgesprochene Abmahnung ist 8 97a UrhG in der
bis zum 8. Oktober 2013 geltenden Fassung anzuwenden. Fur den Anspruch
auf Erstattung von Abmahnkosten kommt es auf die Rechtslage zum Zeitpunkt
der Abmahnung an (BGH, Urteil vom 12. Mai 2016 - | ZR 1/15, GRUR 2016,
1275 Rn. 19 = WRP 2016, 1525 - Tanndd, mwN).

2. Nach 8§ 97a Abs. 1 UrhG aF kann der Verletzte vom Verletzer die Kos-
ten einer Abmahnung ersetzt verlangen, soweit die Abmahnung berechtigt ist,
ihr also ein materieller Unterlassungsanspruch zugrunde gelegen hat, und sie
dem Schuldner einen Weg weist, den Glaubiger ohne Inanspruchnahme der
Gerichte klaglos zu stellen (BGH, GRUR 2016, 1275 Rn. 20 - Tanndd, mwN).
Diese Voraussetzungen sind gegeben. Das Berufungsgericht hat zu Recht an-
genommen, dass der Klagerin im Zeitpunkt der an den Beklagten gerichteten
Abmahnung ein Anspruch auf Unterlassung der o6ffentlichen Zuganglichma-
chung des Computerspiels zugestanden hat (8 97 Abs. 1 Satz 1 in Verbindung
mit § 19a, § 69c Nr. 4 UrhG).
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a) Das Berufungsgericht hat angenommen, dass der Klagerin die aus-
schliel3lichen Nutzungsrechte an dem Computerspiel "Dead Island" zustehen.
Gegen diese Beurteilung wendet sich die Revision nicht; sie lasst auch keinen

Rechtsfehler erkennen.

b) Das Berufungsgericht hat weiter von der Revision unangegriffen fest-
gestellt, dass das Computerspiel Gber den Internetanschluss des Beklagten am
6. Januar 2013 zum Herunterladen angeboten wurde. Die Bereitstellung eines
Computerspiels zum Herunterladen Uber eine Internettauschborse verletzt das
Recht zum o6ffentlichen Zuganglichmachen gemanR § 19a, 8§ 69c Nr. 4 UrhG (vgl.
BGH, Urteil vom 27. Juli 2017 - 1 ZR 68/16, GRUR-RR 2017, 484 Rn. 10 = WRP
2017, 1222 mwN).

c) Ohne Erfolg wendet sich die Revision gegen die Annahme des Beru-
fungsgerichts, dass der Beklagte nach der seinerzeit bestehenden Rechtslage

als Storer fur die Rechtsverletzung verantwortlich war.

aa) Das Berufungsgericht hat angenommen, der Beklagte hafte als Sto-
rer unabhangig davon, ob die Rechtsverletzung Uber sein privat oder gewerb-
lich bereitgestelltes WLAN oder den von ihm betriebenen Tor-Exit-Node erfolgt
sei. Der Beklagte sei jedenfalls verpflichtet gewesen, seinen WLAN-Hotspot
durch Einrichtung eines Passworts zu sichern. Als Diensteanbieter sei der Be-
klagte zwar nicht fir Urheberrechtsverletzungen der Nutzer verantwortlich. Die
Sicherung durch ein Passwort sei ihm allerdings mit Blick auf Art. 12 der Richt-
linie 2000/31/EG unter Berucksichtigung der abzuwégenden Grundrechte der
Beteiligten zumutbar. Bei dem Betrieb des Tor-Exit-Nodes habe der Beklagte es
pflichtwidrig unterlassen, die nach den Feststellungen des Landgerichts tech-
nisch mogliche Sperrung von Filesharing-Software vorzunehmen. Diese Beur-

teilung halt der rechtlichen Nachprifung stand.
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bb) Als Storer kann bei der Verletzung absoluter Rechte auf Unterlas-
sung in Anspruch genommen werden, wer - ohne Tater oder Teilnehmer zu
sein - in irgendeiner Weise willentlich und adaquat-kausal zur Verletzung des
geschitzten Rechtsguts beitragt. Da die Storerhaftung nicht Uber Gebuhr auf
Dritte erstreckt werden kann, die die rechtswidrige Beeintrachtigung nicht selbst
vorgenommen haben, setzt die Haftung des Storers nach der Rechtsprechung
des Senats die Verletzung von Verhaltenspflichten voraus. Deren Umfang be-
stimmt sich danach, ob und inwieweit dem als Stérer in Anspruch Genomme-
nen nach den Umstanden eine Prifung zuzumuten ist (vgl. BGH, Urteil vom
30. April 2008 - | ZR 73/05, GRUR 2008, 702 Rn. 50 = WRP 2008, 1104 - Inter-
netversteigerung Ill; Urteil vom 12. Mai 2010 - | ZR 121/08, BGHZ 185, 330
Rn.19 -Sommer unseres Lebens; Urteil vom 18. November 2011
-1 ZR 155/09, GRUR 2011, 617 Rn. 37 = WRP 2011, 881 - Sedo; Urteil vom
12. Juli 2012 -1 ZR 18/11, BGHZ 194, 339 Rn. 19 - Alone in the Dark; Urteil
vom 15. August 2013 - | ZR 80/12, GRUR 2013, 1030 Rn. 31 = WRP 2013,
1348 - File-Hosting-Dienst; Urteil vom 26. November 2015 - | ZR 174/14, BGHZ
208, 82 Rn. 21 - Storerhaftung des Accessproviders). Bei der Auferlegung von
Kontrollmaflinahmen ist zu beachten, dass Geschaftsmodelle, die nicht in be-
sonderer Weise die Gefahr von Urheberrechtsverletzungen schaffen oder for-
dern, nicht wirtschaftlich gefahrdet oder unverhéltnismaRig erschwert werden
durfen (vgl. BGHZ 208, 82 Rn. 26 f. - Storerhaftung des Accessproviders).

cc) Die in 8 8 Abs. 1 TMG in seiner im Abmahnungszeitpunkt geltenden
Fassung vom 26. Februar 2007 (TMG 2007) geregelte und auf Art. 12 Abs. 1
der Richtlinie 2000/31/EG uber den elektronischen Geschaftsverkehr beruhen-
de Haftungsprivilegierung des Diensteanbieters steht der Annahme nicht ent-
gegen, dass der Anbieter eines Internetzugangs fir von Dritten tber seinen In-
ternetanschluss begangene Rechtsverletzungen als Storer auf Unterlassung

haften kann.



17

18

(1) Nach § 8 Abs. 1 Satz 1 TMG 2007 sind Diensteanbieter fur fremde In-
formationen, die sie in einem Kommunikationsnetz Ubermitteln oder zu denen
sie den Zugang zur Nutzung vermitteln, nicht verantwortlich, sofern sie die
Ubermittlung nicht veranlasst (Nr. 1), den Adressaten der Gibermittelten Informa-
tionen nicht ausgewahlt (Nr. 2) und die Ubermittelten Informationen nicht aus-
gewahlt oder verandert haben (Nr. 3).

(2) Der Beklagte ist Diensteanbieter im Sinne des § 8 Abs. 1 Satz 1
TMG. Diensteanbieter ist nach der Legaldefinition des § 2 Satz 1 Nr. 1 Halb-
satz 1 TMG jede naturliche oder juristische Person, die eigene oder fremde Te-
lemedien zur Nutzung bereithalt oder den Zugang zur Nutzung vermittelt. Zu
den Telemedien z&hlen - von hier nicht in Betracht kommenden Ausnahmen
abgesehen - alle elektronischen Informations- und Kommunikationsdienste (§ 1
Abs. 1 Satz 1 TMG). Das Gesetz gilt fir alle Anbieter unabhangig davon, ob fur
die Nutzung ein Entgelt erhoben wird (8 1 Abs. 1 Satz 2 TMG). Der Beklagte
vermittelt den Zugang zur Nutzung eines elektronischen Kommunikationsdiens-
tes, indem er es Dritten ermdglicht, von ihren Endgeréaten Gber das von ihm be-
reitgehaltene WLAN und den von ihm unterhaltenen Tor-Exit-Node auf das In-
ternet zuzugreifen (vgl. Hoffmann in Spindler/Schuster, Recht der elektroni-
schen Medien, 3. Aufl.,, 8 8 TMG Rn. 17). Er ist unabhéangig davon Dienstean-
bieter im Sinne des 8 8 Abs. 1 Satz 1 TMG, ob er diesen Internetzugang ent-
geltlich oder unentgeltlich, privat oder gewerblich oder im Rahmen seiner wirt-
schaftlichen Téatigkeit anbietet. Der Begriff des Diensteanbieters im Sinne des
8 8 Abs. 1 TMG ist weiter als der Begriff des Diensteanbieters im Sinne des
Art. 12 Abs. 1 der Richtlinie 2000/31/EG, der nur Anbieter von Diensten erfasst,
die im Rahmen einer wirtschaftlichen Tatigkeit und damit in der Regel gegen
Entgelt erbracht werden (vgl. EuGH, Urteil vom 15. September 2016
- C-484/14, GRUR 2016, 1146 Rn. 34 bis 43 = WRP 2016, 1486 - McFadden/
Sony Music; Spindler in Spindler/Schmitz, TMG, 2. Aufl., 8 1 Rn. 6).
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(3) Es lauft 8 8 Abs. 1 TMG und Art. 12 Abs. 1 der Richtlinie 2000/31/EG
nicht zuwider, von einem Diensteanbieter, dessen Dienste zur Begehung einer
Rechtsverletzung genutzt worden sind, zu verlangen, dass er diese Rechtsver-
letzung abstellt oder verhindert und die fur ein solches Verlangen aufgewende-
ten Abmahnkosten und Gerichtskosten erstattet (vgl. EuUGH, GRUR 2016, 1146
Rn. 76 bis 78 - McFadden/Sony Music). Diese Vorschriften stehen der Ver-
pflichtung des Betreibers eines privaten oder gewerblichen WLAN-Anschlusses
zu Sicherungsmal3nhahmen nicht entgegen (vgl. EuGH, GRUR 2016, 1146
Rn. 90 bis 101 - McFadden/Sony Music).

Nach Art. 12 Abs. 3 der Richtlinie 2000/31/EG lasst Art. 12 Abs. 1 der
Richtlinie 2000/31/EG die Moglichkeit unberihrt, dass ein Gericht oder eine
Verwaltungsbehérde nach den Rechtssystemen der Mitgliedstaaten vom
Diensteanbieter verlangt, die Rechtsverletzung abzustellen oder zu verhindern.
Nach Art. 8 Abs. 3 der Richtlinie 2001/29/EG zur Harmonisierung bestimmter
Aspekte des Urheberrechts und der verwandten Schutzrechte in der Informati-
onsgesellschaft haben die Mitgliedstaaten sicherzustellen, dass die Inhaber
nach der Richtlinie zu schitzender Rechte gerichtliche Anordnungen gegen
Vermittler beantragen konnen, deren Dienste von einem Dritten zur Verletzung
dieser Rechte genutzt werden. Art. 11 Satz 3 der Richtlinie 2004/48/EG zur
Durchsetzung der Rechte des geistigen Eigentums verpflichtet die Mitgliedstaa-
ten gleichfalls sicherzustellen, dass die Rechteinhaber eine Anordnung gegen
Mittelspersonen beantragen kénnen, deren Dienste von einem Dritten zwecks
Verletzung eines Rechts des geistigen Eigentums in Anspruch genommen wer-
den. Die Modalitaten dieser Anordnungen sind im Recht der Mitgliedstaaten zu
regeln (vgl. Erwagungsgrund 59 der Richtlinie 2001/29/EG; EuGH, Urteil vom
12. Juli 2011 - C-324/09, Slg. 2011, 1-6011 = GRUR 2011, 1025 Rn. 135
- L'Oréal/eBay; Urteil vom 24. November 2011 - C-70/10, Slg. 2011, 1-11959 =
GRUR 2012, 265 Rn. 32 - Scarlet/SABAM; Urteil vom 27.Marz 2014
- C-314/12, GRUR 2014, 468 Rn. 43 = WRP 2014, 540 - UPC Telekabel).
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Bei der Beurteilung der Frage, welche technischen Malinahmen einem
Diensteanbieter auferlegt werden konnen, um Rechtsverletzungen abzustellen
oder zu verhindern, haben die fir eine solche Anordnung zustéandigen inner-
staatlichen Behotrden oder Gerichte die betroffenen Grundrechte in ein ange-
messenes Gleichgewicht zu bringen (EuGH, GRUR 2016, 1146 Rn. 83
- McFadden/Sony Music; BGHZ 208, 82 Rn. 31 - Stdrerhaftung des Accesspro-
viders). Im Streitfall ist danach ein angemessenes Gleichgewicht zwischen dem
Grundrecht der Rechtsinhaber auf Schutz des geistigen Eigentums (Art. 17
Abs. 2 EU-Grundrechtecharta; Art. 14 Abs. 1 GG) einerseits und dem Recht
des Diensteanbieters auf unternehmerische Freiheit (Art. 16 EU-Grundrechte-
charta; Art. 12 Abs. 1 GG) sowie dem Recht der Nutzer dieses Dienstes auf
Informationsfreiheit (Art. 11 Abs. 1 EU-Grundrechtecharta; Art. 5 Abs. 1 Satz 1
GG) andererseits zu schaffen (EuGH, GRUR 2016, 1146 Rn. 100 - McFadden/
Sony Music; vgl. BGHZ 208, 82 Rn. 34 - Storerhaftung des Accessproviders).

dd) Danach haftet der Beklagte fur tber den von ihm betriebenen WLAN-
Zugang begangene Rechtsverletzungen als Stérer auf Unterlassung, weil er

diesen Internetzugang nicht hinreichend gesichert hat.

(1) Der Betreiber eines privaten WLAN-Anschlusses haftet fir tber die-
sen Anschluss von Dritten begangene Rechtsverletzungen, wenn das WLAN
ohne die im privaten Gebrauch verkehrsiblichen und zumutbaren Zugangssi-
cherungen betrieben wird (BGHZ 185, 330 Rn. 18 ff. - Sommer unseres Le-
bens). Hierunter sind der im Kaufzeitpunkt aktuelle Verschliisselungsstandard
sowie die Verwendung eines individuellen, ausreichend langen und sicheren
Passworts zu verstehen (BGH, Urteil vom 24. November 2016 - | ZR 220/15,
GRUR 2017, 617 Rn. 14 = WRP 2017, 705 - WLAN-Schlissel).

Die dem privaten WLAN-Anschlussinhaber obliegende Verhaltenspflicht
besteht nicht erst, nachdem es durch die unbefugte Nutzung seines Anschlus-

ses zu einer ersten Rechtsverletzung durch Dritte gekommen und diese ihm
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bekannt geworden ist. Sie besteht vielmehr bereits ab Inbetriebnahme des An-
schlusses. Die Grinde, die den Senat bewogen haben, eine Stérerhaftung des
Plattformbetreibers erst anzunehmen, nachdem er von einer ersten Rechtsver-
letzung Kenntnis erlangt hat (vgl. BGH, Urteil vom 11. Marz 2004 - | ZR 304/01,
BGHZ 158, 236, 251 - Internetversteigerung|l; Urteil vom 19. April 2007
-1ZR 35/04, BGHZ 172, 119 Rn. 47 - Internetversteigerung II; Urteil vom
17. August 2011 -1 ZR 57/09, BGHZ 191, 19 Rn. 21 - Stiftparfum; Urteil vom
12. Juli 2012 -1 ZR 18/11, BGHZ 194, 339 Rn. 28 - Alone in the Dark), liegen
bei privaten WLAN-Anschlussbetreibern nicht vor. Es geht hier nicht um ein
Geschaftsmodell, das durch die Auferlegung praventiver Prufungspflichten ge-
fahrdet ware. Auf den Zugangsvermittler sind die Haftungsprivilegien nach § 10
TMG und Art. 14 der Richtlinie 2000/31/EG uber den elektronischen Geschafts-
verkehr, die im Falle des Host Providers einen weitergehenden Unterlassungs-
anspruch ausschliel3en, nicht anwendbar (vgl. BGHZ 185, 330 Rn. 24 - Som-

mer unseres Lebens, mwN).

(2) Auch im Falle der gewerblichen Bereitstellung eines Internetzugangs
Uber WLAN ist der Betreiber zur Abwendung seiner Stérerhaftung zur Vornah-
me entsprechender Sicherheitsvorkehrungen verpflichtet. Diese Verpflichtung
entsteht allerdings erst nach Erhalt eines geeigneten Hinweises auf eine

Rechtsverletzung.

Zwar ist die in Art. 14 Abs. 1 Buchst. b der Richtlinie 2000/31/EG und
§ 10 Satz 1 Nr. 2 TMG vorgesehene Privilegierung des Host Providers auf den
Betreiber eines gewerblichen WLAN nicht anwendbar (vgl. EuGH, GRUR 2016,
1146 Rn. 55 bis 65 - McFadden/Sony Music). Die Auferlegung einer anlasslo-
sen Verhaltenspflicht bei Inbetriebnahme - hier: der Pflicht zur Verschlisselung
mittels eines Passworts - ware aber geeignet, das Geschaftsmodell der gewerb-
lichen Bereitstellung von Internetzugéngen unverhaltnisméRig zu erschweren
(vgl. BGHZ 208, 82 Rn. 27 - Storerhaftung des Accessproviders).
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Die Anforderungen an die Qualitat des eine Verhaltenspflicht begriinden-
den Hinweises auf eine Rechtsverletzung hangen von den Umstanden des Ein-
zelfalls ab. Wird der Zugangsvermittler in Anspruch genommen, weil er die Ver-
bindung zu einer Internetseite herstellt, die Gber elektronische Verweise das
Herunterladen urheberrechtlich geschitzter Werke mittels Filesharing ermég-
licht, so ist dem Hinweiserfordernis jedenfalls Geniige getan, wenn die Internet-
seite und das betroffene Werk angegeben werden (vgl. BGHZ 208, 82 Rn. 27
- Storerhaftung des Accessproviders). Beanstandet der Rechtsinhaber - wie im
Streitfall -, dass Uber den Internetanschluss des Zugangsvermittlers Rechtsver-
letzungen im Wege des Filesharing begangen werden, so reicht es fir die Be-
grindung einer Verhaltenspflicht aus, wenn der Betreiber zuvor darauf hinge-
wiesen worden ist, dass sein Anschluss (Uberhaupt) fir rechtsverletzende
Handlungen dieser Art genutzt worden ist. Der Annahme einer Storerhaftung
steht nicht entgegen, dass das im Hinweis benannte Werk nicht mit dem von
der erneuten Rechtsverletzung betroffenen Werk identisch ist. Die dem An-
schlussinhaber zur Verfigung stehende MalRnahme des Passwortschutzes ist
inhaltlich und technisch nicht auf ein bestimmtes Schutzrecht ausgerichtet, son-
dern dient generell der Abschreckung von Nutzern, die den Zugang miss-
brauchlich nutzen méchten (vgl. EuGH, GRUR 2016, 1146 Rn. 96 - McFadden/
Sony Music). Insofern besteht - anders als im Fall des Host-Providers, der bei
Annahme einer Verhaltenspflicht auf bestimmte Schutzrechte bezogene zukinf-
tige Verletzungen verhindern und deshalb eingestellte Informationen daraufhin
untersuchen muss (vgl. BGHZ 191, 19 Rn. 51 - Stiftparfum, mwN) - keine Ver-
anlassung, die Verhaltenspflicht des Zugangsvermittlers in Fallen der vorlie-

genden Art schutzrechtsbezogen auszugestalten.

(3) Danach haftet der Beklagte auf Unterlassung, weil er - nach eigenem
Bekunden - keine hinreichenden MafRnahmen zur Sicherung seines WLAN-
Internetzugangs getroffen und insbesondere keinen Passwortschutz eingerich-

tet hat. Soweit er das WLAN gewerblich bereitgestellt hat, war er aufgrund der
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im Jahr 2011 an ihn ergangenen Abmahnungen wegen der Verletzung von Ur-
heberrechten mittels Filesharing zur Einrichtung des Passwortschutzes ver-
pflichtet. Dass sich die Abmahnungen auf die Verletzung von Rechten an ande-
ren Werken als dem vorliegend betroffenen Werk richtete, hindert nach dem
Vorstehenden (Rn. 27) die Annahme einer solchen Verhaltenspflicht nicht. Der
vom Beklagten seinem Vortrag zufolge den Nutzern erteilte Hinweis, eine illega-
le Nutzung sei unerwuinscht, reicht zur Vermeidung einer Stdrerhaftung nicht

aus.

ee) Sofern die Rechtsverletzung durch Dritte Uber den vom Beklagten
unterhaltenen Tor-Exit-Node erfolgt ist, ist nach den vorgenannten Grundsétzen
der Storerhaftung mangels hinreichender Sicherung ebenfalls eine Haftung des

Beklagten gegeben.

(1) Sofern der Beklagte den Tor-Exit-Node privat zur Verfigung gestellt
hat, war er - ebenso wie bei der privaten Bereitstellung eines WLAN (siehe
Rn. 23 f.) - verpflichtet, seinen Internetanschluss gegen eine missbrauchliche

Nutzung durch Dritte hinreichend zu sichern.

Nach den Feststellungen des Berufungsgerichts ist es dem Beklagten
maoglich und zumutbar, den Zugang zu Internettauschbdrsen, also zu Peer-to-
peer-Netzwerken Uber den Tor-Exit-Node durch eine Portsperre fur Peer-to-
peer-Software zu verhindern. Gegen diese tatrichterliche Feststellung, die nur
einer eingeschréankten revisionsrechtlichen Uberprifung unterliegt, wendet sich
die Revision vergeblich. Entgegen der Ansicht der Revision war das Berufungs-
gericht nicht nach § 139 ZPO verpflichtet, den Beklagten auf die Notwendigkeit
nadheren Sachvortrags zur Mdglichkeit und Zumutbarkeit einer Portsperre hin-
zuweisen. Eines solchen Hinweises bedurfte es nicht, weil bereits das Landge-
richt eine entsprechende Feststellung getroffen und der Beklagte diese Fest-
stellung in der Berufungsinstanz nicht beanstandet hat. Die Riige der Revision,
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der Feststellung des Landgerichts liege keine hinreichende Sachkunde zugrun-
de, bleibt aus dem gleichen Grund erfolglos.

(2) Auch im Falle einer gewerblichen Bereitstellung liegen die Vorausset-
zungen einer Storerhaftung vor. Dabei kann dahinstehen, ob eine Haftung des
Beklagten bereits deshalb anzunehmen ist, weil der vom Beklagten mittels des
Tor-Netzwerks ermdglichte anonyme Zugang zum Internet in besonderer Weise
die Gefahr von Urheberrechtsverletzungen begriindet und deren Verfolgung
vereitelt, so dass verscharfte Haftungsanforderungen zu gelten haben (vgl.
BGH, Urteil vom 15. Januar 2009 - | ZR 57/07, GRUR 2009, 841 Rn. 21 = WRP
2009, 1139 - Cybersky; BGHZ 194, 339 Rn. 22 - Alone in the Dark). Die An-
nahme einer Verhaltenspflicht ist im Streitfall jedenfalls deshalb gerechtfertigt,
weil der Beklagte bereits wegen im Jahr 2011 Uber seinen Internetanschluss
begangener Urheberrechtsverletzungen mittels Filesharing abgemahnt worden
ist. Die nach den zugrunde zu legenden Feststellungen des Berufungsgerichts
bestehende technische Mdglichkeit, die Nutzung von Filesharing-Software tber
das Tor-Netzwerk zu sperren, ist keine schutzrechtsbezogene MalRnahme,
sondern dient der Vorbeugung gegen jegliche Urheberrechtsverletzung durch
Filesharing. Deshalb I6st - ebenso wie im Falle der gewerblichen WLAN-Bereit-
stellung (siehe Rn. 27) - bereits der an den Betreiber gerichtete Hinweis, tber
den von ihm bereitgestellten Tor-Exit-Node seien Urheberrechtsverletzungen

durch Filesharing begangen worden, eine entsprechende Verhaltenspflicht aus.

Mit Blick darauf, dass nach den zugrunde zu legenden Feststellungen
des Berufungsgerichts die Einrichtung einer Sperre von Peer-to-Peer-Software
moglich und zumutbar ist, wird die Teilnahme des Beklagten an der Bereitstel-
lung des Tor-Netzwerks durch eine solche Maflinahme nicht unverhaltnismafig

gefahrdet oder erschwert.
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ff) Die Beurteilung des Berufungsgerichts hélt entgegen der Auffassung
der Revision auch einer grundrechtlichen Betrachtung stand. Bei der Abwagung
der betroffenen Grundrechtspositionen - dem im Falle geschaftlichen Handelns
des Beklagten betroffenen Recht auf unternehmerische Freiheit gemaf Art. 16
EU-Grundrechtecharta und Art. 12 Abs. 1 GG, dem Recht auf Schutz des geis-
tigen Eigentums der Klagerin gemafd Art. 17 Abs. 2 EU-Grundrechtecharta und
Art. 14 Abs. 1 GG sowie dem Recht der Internetnutzer auf Informationsfreiheit
geman Art. 11 Abs. 1 EU-Grundrechtecharta und Art. 5 Abs. 1 Satz 1 GG - hat
das Grundrecht der Klagerin Vorrang, weil die effektive Durchsetzung des Ei-
gentumsschutzes nicht gewahrleistet ware, wirde im Streitfall vom Erfordernis
zumutbarer Schutzmalinahmen bei der Bereitstellung von Internetzugéngen
abgesehen. Die Revision zeigt nicht auf, dass das Berufungsgericht Vortrag des
Beklagten dazu Ubergangen hatte, dass die Informationsfreiheit der Nutzer
durch die Mitbetroffenheit legaler Inhalte (vgl. dazu EuGH, GRUR 2014, 468
Rn. 63 - UPC Telekabel; BGHZ 208, 82 Rn. 54 und 55 - Stdrerhaftung des
Accessproviders) nennenswert beeintrachtigt oder der Betrieb des Tor-

Netzwerks grundlegend in Frage gestellt wéare.

d) Zur Hohe des Anspruchs auf Zahlung von Abmahnkosten bringt die
Revision keine Beanstandungen vor. Rechtliche Bedenken gegen die Entschei-
dung des Berufungsgerichts bestehen insoweit nicht. Eine Deckelung des Auf-
wendungsersatzanspruchs der Klagerin gemafd 8 97a Abs. 2 UrhG in der bis
zum 8. Oktober 2013 geltenden Fassung auf 100 € kommt nicht in Betracht.
Das Angebot eines urheberrechtlich geschiutzten Werks zum Herunterladen
Uber das Internet stellt regelméanRig keine nur unerhebliche Rechtsverletzung im
Sinne von 8§ 97a Abs. 2 UrhG aF dar (vgl. BGH, GRUR 2016, 1275 Rn. 55
- Tannod; Versaumnisurteil vom 30. Marz 2017 - | ZR 50/16, ZUM-RD 2018, 5
Rn. 34).
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Il. Mit Erfolg wendet sich die Revision gegen die Zuerkennung des Unter-
lassungsanspruchs durch das Berufungsgericht. Durch die nach Erlass des Be-
rufungsurteils vorgenommene Anderung des § 8 Abs. 1 Satz 2 TMG sind die

Voraussetzungen des geltend gemachten Unterlassungsanspruchs entfallen.

1. Da die Klagerin den geltend gemachten Unterlassungsanspruch auf
Wiederholungsgefahr gestitzt hat, ist ihre Klage nur begriindet, wenn das be-
anstandete Verhalten der Beklagten sowohl zum Zeitpunkt seiner Vornahme
rechtswidrig war als auch zum Zeitpunkt der Entscheidung in der Revisions-
instanz rechtswidrig ist (st. Rspr.; vgl. nur BGH, Urteil vom 5. Oktober 2017
-1 ZR 232/16, GRUR 2018, 438 Rn. 9 = WRP 2018, 420 - Energieausweis; Ur-
teil vom 1. Méarz 2018 - | ZR 264/16, GRUR 2018, 622 Rn. 11 = WRP 2018, 682

- Verkurzter Versorgungsweg II).

a) Im Zeitpunkt der beanstandeten Handlung lagen die Voraussetzungen
der Storerhaftung des Beklagten in gleicher Weise wie im Zeitpunkt der Ab-
mahnung vor (dazu vorstehend Rn. 10 ff.).

b) Nach Verkindung des Berufungsurteils am 16. Marz 2017 ist durch
das Dritte Gesetz zur Anderung des Telemediengesetzes (BGBI. 2017 |,
S. 3530) mit Wirkung vom 13. Oktober 2017 als 8 8 Abs. 1 Satz 2 TMG eine
neue Regelung eingefligt worden. Danach kdnnen Diensteanbieter, die nach
8 8 Abs. 1 Satz 1 TMG fur fremde Informationen, die sie in einem Kommunika-
tionsnetz Ubermitteln oder zu denen sie den Zugang zur Nutzung vermitteln,
nicht verantwortlich sind, insbesondere nicht wegen einer rechtswidrigen Hand-
lung eines Nutzers auf Schadensersatz, Beseitigung oder Unterlassung einer
Rechtsverletzung sowie auf Ersatz der Kosten fur die Geltendmachung und
Durchsetzung dieser Anspriche in Anspruch genommen werden. Dies gilt nach
dem zwar vor Erlass des Berufungsurteils, aber nach der beanstandeten Hand-
lung durch das Zweite Gesetz zur Anderung des Telemediengesetzes (BGBI.
2016 I, S. 1766) mit Wirkung vom 27. Juli 2016 eingefiigten 8 8 Abs. 3 TMG nF
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auch fur Diensteanbieter, die Nutzern einen Internetzugang tber ein drahtloses

lokales Netzwerk (WLAN) zur Verfigung stellen.

2. Der von der Klagerin geltend gemachte Unterlassungsanspruch unter-
fallt dem nunmehr in 8 8 Abs. 1 Satz 2 TMG nF vorgesehenen Ausschluss un-
abhangig davon, ob sich der Anspruch auf die Begehung der Rechtsverletzung
Uber das vom Beklagten bereitgestellte WLAN oder den vom Beklagten unter-
haltenen Tor-Exit-Node stutzt. Die Revisionserwiderung macht vergeblich gel-
tend, der Anwendung des § 8 Abs. 1 Satz 2 TMG nF stehe die Unionsrechts-

widrigkeit dieser Vorschrift entgegen.

a) Es verstielRe allerdings gegen Art. 8 Abs. 3 der Richtlinie 2001/29/EG
und Art. 11 Satz 3 der Richtlinie 2004/48/EG, wenn der Rechtsinhaber aufgrund
des Ausschlusses des Unterlassungsanspruchs durch 8§ 8 Abs. 1 Satz 2 TMG
nF keine Mdglichkeit mehr héatte, gerichtliche Anordnungen gegen Vermittler zu
erlangen, deren Dienste von Dritten zur Verletzung eines Urheberrechts oder
verwandter Schutzrechte genutzt werden. In diesem Fall durfte 88 Abs. 1
Satz 2 TMG nF nicht angewendet werden und musste der nach den Grundséat-
zen der Storerhaftung gewahrte Unterlassungsanspruch fortbestehen. Nach der
Rechtsprechung des Gerichtshofs der Europaischen Union ist das nationale
Gericht, das im Rahmen seiner Zustandigkeit die Bestimmungen des Unions-
rechts anzuwenden hat, gehalten, fir ihre volle Wirksamkeit zu sorgen, indem
es erforderlichenfalls jede entgegenstehende nationale Rechtsvorschrift aus
eigener Entscheidungsbefugnis unangewendet lasst, ohne dass es die vorheri-
ge Beseitigung dieser Vorschrift auf gesetzgeberischem Weg oder durch ir-
gendein anderes verfassungsrechtliches Verfahren beantragen oder abwarten
musste (EuGH, Urteil vom 5. April 2016 - C-689/13, EuZW 2016, 431 Rn. 40
- PFE/Airgest).

b) Es ist aber nicht erforderlich, § 8 Abs. 1 Satz 2 TMG nF unangewen-
det zu lassen, um Art. 8 Abs. 3 der Richtlinie 2001/29/EG und Art. 11 Satz 3 der
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Richtlinie 2004/48/EG zur vollen Wirksamkeit zu verhelfen. Der an die Stelle
des nach den Grundsatzen der Stdrerhaftung gewdahrten Unterlassungsan-
spruchs getretene Anspruch auf Sperrung von Informationen nach § 7 Abs. 4
TMG nF bietet dem Rechtsinhaber bei unionsrechtskonformer Auslegung die
Moglichkeit, gerichtliche Anordnungen gegen Vermittler zu erlangen, durch die
verhindert wird, dass deren Dienste von Dritten zur Verletzung eines Urheber-
rechts oder verwandter Schutzrechte genutzt werden.

aa) Statt des nach bisheriger Rechtslage mdglichen Unterlassungsan-
spruchs auf Grundlage der Storerhaftung sieht die gleichfalls durch das Dritte
Gesetz zur Anderung des Telemediengesetzes mit Wirkung vom 13. Oktober
2017 eingefuigte Regelung des 8 7 Abs. 4 TMG nF einen Anspruch auf Sper-
rung von Informationen vor. Nach Satz 1 und 2 dieser Vorschrift kann, wenn ein
Telemediendienst von einem Nutzer in Anspruch genommen wurde, um das
Recht am geistigen Eigentum eines anderen zu verletzen, der Inhaber des
Rechts von dem betroffenen Diensteanbieter nach § 8 Abs. 3 TMG die Sper-
rung der Nutzung von Informationen verlangen, um die Wiederholung der
Rechtsverletzung zu verhindern, wenn fir den Inhaber dieses Rechts keine an-
dere Mdglichkeit besteht, der Verletzung seines Rechts abzuhelfen und die
Sperrung zumutbar und verhaltnismalig ist. Nach der Begrindung zum Regie-
rungsentwurf eines Dritten Gesetzes zur Anderung des Telemediengesetzes
wird mit 8 7 Abs. 4 TMG nF ein Verfahren geschaffen, mit dem "abseits der viel
kritisierten Storerhaftung” die Verpflichtung der Mitgliedstaaten aus Art. 8 Abs. 3
der Richtlinie 2001/29/EG und Art. 11 Satz 3 der Richtlinie 2004/48/EG umge-
setzt wird, zugunsten der Rechtsinhaber die Mdoglichkeit gerichtlicher Anord-
nungen gegen Vermittler vorzusehen, deren Dienste von einem Dritten zur Ver-
letzung eines Urheberrechts oder verwandter Schutzrechte genutzt werden. Es
soll sich hierbei nicht um einen Unterlassungsanspruch, sondern um einen An-

spruch auf aktives Tun handeln, der auf die Sperre bestimmter Ports am Router
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oder einer bestimmten Webseite oder auf Datenmengenbegrenzung gerichtet
sein kdénne (vgl. BT-Drucks. 18/12202, S. 12).

bb) Die Revisionserwiderung macht ohne Erfolg geltend, soweit die
Rechtsverletzung mittels des vom Beklagten bereitgestellten Tor-Exit-Nodes
begangen worden sei, sei der Anspruch auf Sperrung von Informationen nach
8 7 Abs. 4 TMG nF schon deshalb nicht geeignet, den Ausschluss des Unter-
lassungsanspruchs nach 8§ 8 Abs. 2 Satz 1 TMG nF zu kompensieren, weil ein
Sperranspruch nur gegen den Betreiber eines WLAN und nicht gegen andere

Vermittler eines Zugangs zum Internet bestehen kénne.

(1) Der Anspruchsausschluss des 8§ 8 Abs. 1 Satz 2 TMG nF differenziert
nicht nach der technischen Art und Weise der Zugangsvermittiung. Angesichts
des klaren Wortlauts der Regelung des § 8 Abs. 1 Satz 1 TMG nF und der in
der Begriindung zum Regierungsentwurf eines Dritten Gesetzes zur Anderung
des Telemediengesetzes deutlich zum Ausdruck kommenden Absicht, die Haf-
tung von Zugangsvermittlern auf Schadensersatz, Beseitigung oder Unterlas-
sung abzuschaffen, ist die Regelung auf alle Zugangsvermittler und nicht nur
auf WLAN-Betreiber anwendbar. Der anstelle des ausgeschlossenen Unterlas-
sungsanspruchs gewahrte Sperranspruch besteht nach dem Wortlaut des § 7
Abs. 4 TMG nF dagegen allein gegen WLAN-Betreiber und nicht gegen andere
Zugangsvermittler. Der Sperranspruch ist damit insoweit ungeeignet, den Aus-

schluss des Unterlassungsanspruchs auszugleichen.

(2) Das vdollige Entfallen von Rechtsbehelfen des Rechtsinhabers gegen
Mittelspersonen verstieRe gegen Art. 8 Abs. 3 der Richtlinie 2001/29/EG und
Art. 11 Satz 3 der Richtlinie 2004/48/EG und den grundrechtlich vorgesehenen
Schutz des geistigen Eigentums (vgl. EuGH, GRUR 2011, 1025 Rn. 131 und
145 - L'Oréal/eBay; GRUR 2012, 265 Rn. 31 - Scarlet/SABAM; EuGH, GRUR
2014, 468 Rn. 31 - UPC Telekabel;, BGHZ 208, 82 Rn. 34 - Storerhaftung des
Accessproviders; Spindler in Spindler/Schmitz aaO § 7 Rn. 89 und § 8 Rn. 20;
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Franz/Sakowski, CR 2017, 734, 736; Grisse, GRUR 2017, 1073, 1080; Hoeren/
Klein, MMR 2016, 764, 766; Hofmann, GPR 2017, 176, 180; Spindler, CR 2017,
333, 334 und NJW 2017, 2305).

Dem Unionsrecht - hier: Art. 8 Abs. 3 der Richtlinie 2001/29/EG und
Art. 11 Satz 3 der Richtlinie 2004/48/EG - kann allerdings bezogen auf einen
Zugangsvermittler, der den Zugang nicht mittels WLAN, sondern auf andere
Weise bereitstellt, zur vollen Wirksamkeit verholfen werden, ohne dass von der
Anwendung des 8 8 Abs. 1 Satz 2 TMG nF insoweit abgesehen werden muss-
te. Die Unionsrechtskonformitat des § 8 Abs. 1 Satz 2 TMG nF kann vielmehr
durch eine richtlinienkonforme Fortbildung des 8 7 Abs. 4 TMG nF sichergestellt

werden.

Die nationalen Gerichte sind aufgrund des Umsetzungsgebots gemaf
Art. 288 Abs. 3 AEUV und des Grundsatzes der Gemeinschaftstreue geman
Art. 4 Abs. 3 EUV gehalten, die Auslegung des nationalen Rechts unter voller
Ausschopfung des Beurteilungsspielraums, den ihnen das nationale Recht ein-
raumt, soweit wie moglich am Wortlaut und Zweck der Richtlinie auszurichten,
um das mit der Richtlinie verfolgte Ziel zu erreichen. Dieser Grundsatz der richt-
linienkonformen Auslegung verlangt von den nationalen Gerichten mehr als die
bloRe Auslegung innerhalb des Gesetzeswortlauts und findet seine Grenze erst
in dem Bereich, in dem eine richterliche Rechtsfortbildung nach nationalen Me-
thoden unzulassig ist. Der Grundsatz der richtlinienkonformen Auslegung for-
dert deshalb auch, das nationale Recht, wo dies notig und maoglich ist, richtli-
nienkonform fortzubilden (vgl. BGH, Urteil vom 26. November 2008
- VIII ZR 200/05, BGHZ 179, 27 Rn. 19 bis 35; Beschluss vom 16. April 2015
-1 ZR 130/13, GRUR 2015, 705 Rn. 26 = WRP 2015, 863 - Weihrauch-Extrakt-
Kapseln I).

Im Streitfall ist zur Wahrung des Regelungsgehalts des Art. 8 Abs. 3 der
Richtlinie 2001/29/EG und des Art. 11 Satz 3 der Richtlinie 2004/48/EG eine
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richtlinienkonforme Rechtsfortbildung dahingehend méglich und nétig, dass der
in 8 7 Abs. 4 TMG nF geregelte Sperranspruch nicht nur gegeniber Anbietern
von Internetzugéngen tber WLAN, sondern in entsprechender Anwendung der
Vorschrift auch gegentber den Ubrigen Internetzugangsvermittlern gegeben ist.
Die Voraussetzungen fur eine entsprechende Anwendung der Vorschrift liegen
vor (vgl. Spindler in Spindler/Schmitz aaO 8§ 7 Rn. 89; Grisse, GRUR 2017,
1073, 1078 f.). Die Interessenlage im durch 8 7 Abs. 4 TMG nF geregelten
Sachverhalt - Sperranspruch gegen den Betreiber eines drahtlosen lokalen
Netzwerks (WLAN) - und im nicht geregelten Sachverhalt - Sperranspruch ge-
gen den Betreiber eines drahtgebundenen Internetzugangs - ist vergleichbar,
weil die unterschiedliche technische Art der Gewahrung des Internetzugangs
interessenneutral ist; die wirtschaftlichen und grundrechtlichen Belange der Zu-
gangsvermittler, Rechtsinhaber und Internetnutzer sind jeweils gleichermal3en
betroffen. Mit Blick auf die unionsrechtlichen Vorgaben in Art. 8 Abs. 3 der
Richtlinie 2001/29/EG und Art. 11 Satz 3 der Richtlinie 2004/48/EG und die aus
den Gesetzgebungsmaterialien erkennbare Absicht des Gesetzgebers, eine
richtlinienkonforme Regelung zu schaffen, handelt es sich zudem um eine

planwidrige Regelungslicke.

cc) Die Revisionserwiderung macht weiter ohne Erfolg geltend, der An-
spruch auf Sperrung von Informationen nach 8 7 Abs. 4 TMG nF sei im hier vor-
liegenden Fall einer Rechtsverletzung durch Filesharing im Rahmen von Inter-
nettauschborsen mangels wirksamer Sperrmal3nahmen nicht geeignet, den
Ausschluss des Unterlassungsanspruchs nach 8 8 Abs. 2 Satz 1 TMG nF zu

kompensieren.

(1) Die Revisionserwiderung macht geltend, die Sperre moge hilfreich
sein, auf einer bestimmten Webseite erfolgende Rechtsverletzungen zu verhin-
dern. Als alleinige Rechtsschutzmdglichkeit gegenlber Rechtsverletzungen

durch Filesharing sei sie jedoch unzureichend, weil diese durch Webseitensper-
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ren gerade nicht unterbunden werden kénnten. Auch Portsperren seien nach
aktuellem Stand der Technik nicht geeignet, solche Rechtsverletzungen auszu-
schlieBen, weil die aktuellen Tauschborsentechnologien nicht mehr auf be-

stimmte Ports zugriffen. Hiermit dringt die Revisionserwiderung nicht durch.

(2) Im Streitfall kann schon nach den Feststellungen des Berufungsge-
richts nicht davon ausgegangen werden, dass der in 8 7 Abs. 4 TMG nF vorge-
sehene Anspruch auf Sperrung von Informationen nicht geeignet ist, die bean-
standete Rechtsverletzung zu verhindern. Das Berufungsgericht hat ohne
Rechtsfehler festgestellt, dass Portsperren zur Verhinderung des Datenflusses
zu und von einem Peer-to-Peer-Netzwerk geeignet und zumutbar sind. Die Re-
visionserwiderung versucht vergeblich, ihre abweichende eigene Einschatzung
an die Stelle der tatrichterlichen Wirdigung zu setzen. Dem Beklagten ist auch
nicht durch eine Wiederertffnung des Berufungsverfahrens die Gelegenheit zu
neuem Sachvortrag zu geben. Die Rechtslage hat sich zwar nach Verkindung
des Berufungsurteils geédndert. Es kam allerdings auch nach der alten Rechts-
lage auf die Eignung und Zumutbarkeit von Malinahmen zur Verhinderung von
Rechtsverletzungen durch Filesharing an. Die Parteien hatten Gelegenheit, da-

Zu vorzutragen.

(3) Selbst wenn Rechtsverletzungen in Internettauschbérsen durch Port-
sperren nicht verhindert werden kdnnten, ist nicht ersichtlich, dass es keine an-
deren mdglichen und zumutbaren Sperrmal3nahmen zur Verhinderung solcher

Rechtsverletzungen gibt.

Der Anspruch auf Sperrmaf3nahmen ist nicht auf bestimmte Sperrmal3-
nahmen und insbesondere nicht auf die in der Begrindung des Regierungsent-
wurfs ausdriicklich genannten Sperrmalinahmen beschrankt. Um Sperrmal3-
nahmen handelt es sich auch bei der Verschlisselung des Zugangs mit einem
Passwort und der vollstandigen Sperrung des Zugangs. Zwar diurfen nach der

durch das Dritte Anderungsgesetz zum Telemediengesetz mit Wirkung zum
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13. Oktober 2017 eingefligten Regelung des 8§ 8 Abs. 4 Satz 1 TMG Dienstean-
bieter nach § 8 Abs. 3 TMG von einer Behorde nicht verpflichtet werden, (1.)
vor Gewahrung des Zugangs a) die personlichen Daten von Nutzern zu erhe-
ben und zu speichern (Registrierung) oder b) die Eingabe eines Passworts zu
verlangen oder (2.) das Anbieten des Dienstes dauerhaft einzustellen. Den Ge-
richten ist aber (anders als Behdrden) eine solche Verpflichtung des Dienstean-
bieters nach 8§ 8 Abs. 3 TMG und (erst Recht) anderer Diensteanbieter nach § 8
Abs. 1 TMG nicht verboten (vgl. Grisse, GRUR 2017, 1073, 1076; aA Mantz,
GRUR 2017, 969, 971).

Nach seinem Wortlaut erfasst 8 8 Abs. 4 Satz 1 TMG nur Behdrden.
Dass die Regelung sich damit nicht auf Gerichte erstreckt, folgt weiter zum ei-
nen aus dem Regelungszusammenhang mit der Bestimmung des § 7 Abs. 3
Satz 1 TMG, die zwischen gerichtlichen und behdérdlichen Anordnungen unter-
scheidet, mit denen Diensteanbieter auch im Falle ihrer Nichtverantwortlichkeit
nach den 88 8 bis 10 TMG zur Entfernung von Informationen oder zur Sperrung
der Nutzung von Informationen nach den allgemeinen Gesetzen verpflichtet
werden kdonnen. Zum anderen folgt dies aus den Gesetzgebungsmaterialien.
Der Bundesrat hat in seiner Stellungnahme zum Regierungsentwurf eine Pri-
fung angeregt, ob das Merkmal "von einer Behotrde" gestrichen werden kann,
so dass die genannten MalRnahmen auch nicht durch ein Gericht angeordnet
werden kdnnen und die Regelung damit jegliche - behoérdliche wie gerichtliche -
Verpflichtung zu den genannten MalRnahmen untersagt (BT-Drucks. 18/12496,
S. 2). Die Bundesregierung hat in ihrer Gegenduf3erung das Anliegen des Bun-
desrats mit der Begriindung abgelehnt, der Ausschluss behdérdlicher Anordnun-
gen unter Zulassung gerichtlicher Vorgaben sei das Ergebnis einer Ressortab-
stimmung (BT-Drucks. 18/12496, S. 5).

Fur den Fall, dass andere, mildere Sperrmafl3nahmen nicht geeignet sind,

die beanstandete Rechtsverletzung abzustellen, ist nach der Rechtsprechung
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des Gerichtshofs der Europaischen Union zum Schutz der Rechtsinhaber und
ihres Rechts auf geistiges Eigentum auch die Sicherung des Zugangs durch ein
Passwort und womaoglich sogar - im auf3ersten Fall - die vollstandige Sperrung
des Zugangs in Betracht zu ziehen (vgl. EUGH, GRUR 2016, 1146 Rn. 85 bis
100 - McFadden/Sony Music). Bei der Anordnung von Sperrmal3nahmen sind
allerdings die betroffenen Grundrechte in ein angemessenes Gleichgewicht zu
bringen. Bei der Abwagung der betroffenen Grundrechtspositionen - dem Recht
auf Schutz des geistigen Eigentums der Rechtsinhaber (Art. 17 Abs. 2 EU-
Grundrechtecharta; Art. 14 Abs. 1 GG) einerseits und dem Recht auf unter-
nehmerische Freiheit des Diensteanbieters (Art. 16 EU-Grundrechtecharta,
Art. 12 GG) sowie dem Recht der Internetnutzer auf Informationsfreiheit (Art. 11
Abs. 1 EU-Grundrechtecharta, Art. 5 GG) andererseits - kann den Grundrech-
ten des Diensteanbieters und der Internetnutzer der Vorrang zukommen, wenn
einerseits das Angebot des Internetzugangs grundlegend in Frage gestellt und
die Informationsfreiheit der Nutzer durch die Mitbetroffenheit legaler Inhalte
nennenswert beeintrachtigt ware und andererseits nur verhaltnismalig wenige
oder geringflgige Rechtsverletzungen zu befirchten sind (vgl. EuGH, GRUR
2014, 468 Rn. 63 - UPC Telekabel; BGHZ 208, 82 Rn. 54 und 55 - Storerhaf-
tung des Accessproviders). Die ergriffenen Sperrmal3nahmen dirfen den Inter-
netnutzern die Mdglichkeit, in rechtmafliger Weise Zugang zu den verflgbaren
Informationen zu erhalten, nicht unnétig vorenthalten (EuGH, GRUR 2014, 468
Rn. 63 - UPC Telekabel; vgl. auch BGHZ 208, 82 Rn. 55 - Stdrerhaftung des
Accessproviders).

3. Das aus der Neufassung des 8 8 Abs. 2 Satz 1 TMG folgende Entfal-
len des Unterlassungsanspruchs fuhrt allerdings nicht zur Abweisung des Un-
terlassungsantrags durch den Senat. Der Grundsatz des Vertrauensschutzes
und der Anspruch der Parteien auf ein faires Gerichtsverfahren (Art. 2 Abs. 1 in
Verbindung mit Art. 20 Abs. 3 GG) gebieten es, der Klagerin durch die Wieder-
eroffnung der Berufungsinstanz Gelegenheit zu geben, den auf der nach Been-
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digung der Berufungsinstanz erfolgten Ersetzung des Unterlassungsanspruchs
durch einen Anspruch auf Sperrmalinahmen gemafld 8 7 Abs. 4 TMG nF grin-
denden Bedenken gegen die Erfolgsaussichten der Unterlassungsklage durch
eine angepasste Antragsfassung Rechnung zu tragen (vgl. BGH, Urteil vom
8. Marz 2012 - | ZR 85/10, GRUR 2012, 1153 Rn. 16 = WRP 2012, 1390 - Un-
fallersatzgeschaft; Urteil vom 18. Oktober 2012 - | ZR 137/11, GRUR 2013, 409
Rn.23 = WRP 2013, 496 - Steuerbiuro; Urteil vom 22.Januar 2014
-1 ZR 164/12, GRUR 2014, 393 Rn. 49 = WRP 2014, 424 - wetteronline.de).
Hierbei ist zu bertcksichtigen, dass schon der nach bisherigem Recht mégliche
Unterlassungsanspruch gegen den Zugangsvermittler diesem regelmaRig ein
aktives Handeln zur Verhinderung zuktinftiger Rechtsverletzungen abverlangte,
auch wenn der auf Unterlassung gerichtete Klageantrag diese Handlungen
nicht aufzufihren brauchte (vgl. BGH, GRUR 2013, 1030 Rn. 21 - File-Hosting-
Dienst; BGHZ 208, 82 Rn. 14 - Storerhaftung des Accessproviders; Hofmann,
GPR 2017, 176, 180). Nach 8§ 7 Abs. 4 TMG nF ist es nunmehr Sache der Kl&-
gerin, die begehrten Sperrmal3Bhahmen im auf positive Leistung gerichteten

Klageantrag zu benennen (siehe Rn. 43).

lll. Eine Vorlage an den Gerichtshof der Europaischen Union ist nicht
veranlasst (vgl. EuGH, Urteil vom 6. Oktober 1982 - C-283/81, Slg. 1982, 3415
Rn. 21 = NJW 1983, 1257 - C.I.L.F.L.T.). Die im Streitfall entscheidungserhebli-
che Frage der Auslegung von Art. 8 Abs. 3 der Richtlinie 2001/29/EG und Atrt.
11 Satz 3 der Richtlinie 2004/48/EG ist durch die Rechtsprechung des Ge-
richtshofs geklart. Die Modalitdten des gegen Zugangsvermittler zu gewahren-
den Rechtsbehelfs - im Streitfall: des Anspruchs gemaR § 7 Abs. 4 TMG nF -
unterliegen nicht dem Unionsrecht, sondern fallen in die Zustandigkeit der Mit-
gliedstaaten (vgl. Erwagungsgrund 59 der Richtlinie 2001/29/EG sowie EuGH,
GRUR 2011, 1025 Rn. 135 - L'Oréal/eBay; GRUR 2012, 265 Rn. 32 - Scarlet/
SABAM; GRUR 2014, 468 Rn. 43 - UPC Telekabel; BGHZ 208, 82 Rn. 34

- Storerhaftung des Accessproviders).
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IV. Danach ist das Berufungsurteil unter Zurickweisung des weiterge-
henden Rechtsmittels im Kostenpunkt und insoweit aufzuheben, als hinsichtlich
des Unterlassungsanspruchs zum Nachteil des Beklagten erkannt worden ist.
Im Umfang der Aufhebung ist die Sache, da sie nicht zur Endentscheidung reif
ist, zur neuen Verhandlung und Entscheidung, auch Uber die Kosten der Revi-
sion, an das Berufungsgericht zurtickzuverweisen (8 563 Abs. 1 Satz 1 ZPO).

Koch Loffler Schwonke

Feddersen Schmaltz

Vorinstanzen:
LG Dusseldorf, Entscheidung vom 13.01.2016 - 12 O 101/15 -
OLG Dusseldorf, Entscheidung vom 16.03.2017 - 1-20 U 17/16 -



