BUNDESGERICHTSHOF
IM NAMEN DES VOLKES

URTEIL

AnwZ (Brfg) 2/20 Verkundet am:
22. Marz 2021
Boppel
Justizamtsinspektor
als Urkundsbeamter
der Geschéftsstelle

in der verwaltungsrechtlichen Anwaltssache

Nachschlagewerk: ja
BGHZ: ja
BGHR: a

BRAO § 31a Abs. 1 und 6; RAVPV 8§ 19, 20

a) Der Bundesrechtsanwaltskammer steht ein Spielraum bei der technischen
Ausgestaltung der Nachrichtentbermittlung mittels des besonderen elektro-
nischen Anwaltspostfachs zu, sofern das gewéhlte System eine im Rechts-
sinne sichere Kommunikation gewahrleistet.

b) Ein Anspruch von Rechtsanwélten gegen die Bundesrechtsanwaltskammer
darauf, dass diese das besondere elektronische Anwaltspostfach mit einer
Ende-zu-Ende-Verschlisselung im Sinne der Europaischen Patentschrift
EP 0877 507 B1 versieht und betreibt, besteht nicht. Weder die gesetzlichen
Vorgaben fur die Errichtung und den Betrieb des besonderen elektronischen
Anwaltspostfachs noch die Verfassung gebieten eine derartige Verschlisse-
lung.

c) Zur Sicherheit der Verschliusselungstechnik des besonderen elektronischen
Anwaltspostfachs.

BGH, Urteil vom 22. Marz 2021 - AnwZ (Brfg) 2/20 - Anwaltsgerichtshof Berlin

ECLI:DE:BGH:2021:220321UANWZ.BRFG.2.20.0



Der Bundesgerichtshof, Senat fur Anwaltssachen, hat auf die muindliche
Verhandlung vom 22. Marz 2021 durch die Prasidentin des Bundesgerichtshofs
Limperg, die Richterinnen Dr. Liebert und Ettl, den Rechtsanwalt Dr. Kau und die

Rechtsanwaltin Merk

fur Recht erkannt:

Die Berufung der Klager gegen das am 14. November 2019 ver-
kindete Urteil des I. Senats des Anwaltsgerichtshofs Berlin wird

zuruckgewiesen.

Die Kosten des Berufungsverfahrens tragen die Klager je zur
Halfte.

Der Wert des Berufungsverfahrens wird auf 10.000 Euro festge-

setzt.



Tatbestand:

Die Klager sind zugelassene Rechtsanwaélte. Die Beklagte richtete auf
Grundlage von 8 31a Abs. 1 BRAO fir sie ein besonderes elektronisches An-
waltspostfach (im Folgenden auch: beA) ein. Nach § 31a Abs. 6 BRAO sind die
Klager verpflichtet, die fir dessen Nutzung erforderlichen technischen Einrich-
tungen vorzuhalten sowie Zustellungen und den Zugang von Mitteilungen Uber

das beA zur Kenntnis zu nehmen.

Die Klager wenden sich gegen die technische Ausgestaltung des beA
durch die Beklagte und streben an, dass dieses mit einer Ende-zu-Ende-Ver-
schliisselung betrieben wird, bei der sich die privaten Schliissel ausschlief3lich in
der Verfugungsgewalt der Postfachinhaber befinden. Sie berufen sich fur die De-
finition der Ende-zu-Ende-Verschlisselung auf die européische Patentanmel-
dung EP 0 877 507 A 2, die zu dem europaischen Patent EP 0 877 507 B 1 vom
26. September 2007 fuhrte.

Kern des Streits ist die Verwendung eines sogenannten Hardware
Security Module (im Folgenden: HSM), das bei der Ablage und dem Abruf von
Nachrichten vereinfacht wie folgt zum Einsatz kommt: Die versandten, mit einem
symmetrischen Nachrichtenschliissel verschliisselten Nachrichten werden in ver-
schlisselter Form im Postfach des Empfangers gespeichert. Symmetrische Ver-
schlusselung bedeutet hierbei, dass derselbe Schliissel - hier der sogenannte
Nachrichtenschlissel - verwendet wird, um die Nachricht zu verschlisseln und
auch wieder zu entschlisseln. Der Empféanger der Nachricht bendtigt mithin den
Nachrichtenschlissel, um die Nachricht entschliisseln zu kdnnen. Der Nachrich-
tenschlissel ist seinerseits verschlisselt mit dem offentlichen Schltssel des
Empfangerpostfachs, der - ebenso wie der zugehdrige private Schlussel des
Postfachs - beim Anlegen des Postfachs im HSM erzeugt wurde. Dieser ver-
schlisselte Nachrichtenschlissel wird an das HSM Ubergeben und dort auf den

symmetrischen Schlissel des Postfachs umgeschlisselt. Der mit dem symmet-



rischen Schliissel des Postfachs verschlisselte Nachrichtenschlissel wird so-
dann im Postfach gespeichert. Nachdem derjenige, der die Nachricht abrufen
mdochte (im Folgenden: Client), seine Berechtigung durch die vorgesehene Au-
thentifizierung nachgewiesen hat, wird der verschliisselte Nachrichteninhalt ohne
Veranderung aus dem Postfach an den Client Ubertragen. Der mit dem symmet-
rischen Postfachschliissel verschlisselte Nachrichtenschlissel wird im HSM auf
einen dem Client zugeordneten symmetrischen sogenannten Kommunikations-
schlissel umgeschlisselt. Der auf diese Weise verschlisselte Nachrichten-
schlissel wird sodann an den Client Ubertragen und kann dort mit Hilfe seines
Kommunikationsschliissels entschlusselt werden. Mit dem entschliisselten Nach-
richtenschlissel Iasst sich sodann die verschlusselte Nachricht entschlusseln.

Nachdem bei der Inbetriebnahme des beA technische Probleme aufgetre-
ten waren, nahm die Beklagte das beA Ende 2017 voribergehend aul3er Betrieb
und beauftragte die s. AG mit der Begutachtung der Si-
cherheit des beA. Deren Abschlussgutachten vom 18. Juni 2018 ist von beiden

Parteien in den Prozess eingefihrt worden (im Folgenden: S. -Gutachten).

Das S. -Gutachten bewertete das beA als grundsatzlich geeignetes
System zur vertraulichen Kommunikation, stellte aber gleichzeitig auch betriebs-
verhindernde, betriebsbehindernde und sonstige nicht behobene Schwachstellen
fest, die behebbar seien. Das Gutachten empfahl, die betriebsverhindernden
Schwachstellen vor Wiederaufnahme des beA zu beseitigen, die betriebsbehin-
dernden baldmdglichst danach. Bei Beachtung der Vorgaben sei eine Wieder-
aufnahme des Betriebs aus sicherheitstechnischer Sicht mdglich. Wegen der
Einzelheiten wird auf das Gutachten Bezug genommen. Im Spatsommer 2018

nahm die Beklagte das beA wieder in Betrieb.

Die Klager machen geltend, die Beklagte sei verpflichtet, die Gber das beA
geleiteten Nachrichten mittels einer Ende-zu-Ende-Verschlisselung zu ver-
schlisseln, bei der sich die privaten Schlissel ausschlief3lich in der Verfigungs-

gewalt der Postfachinhaber befinden. Eine Ende-zu-Ende-Verschlisselung liege



bei der derzeitigen Struktur insbesondere nicht vor, weil die privaten Schlussel
der beA-Postfachinhaber zentral im HSM erstellt und gespeichert wiirden und
damit nicht - was Voraussetzung einer Ende-zu-Ende-Verschlisselung sei - in
der alleinigen Verfigungsgewalt der sie verwendenden Kommunikationspartner
stinden. Mit ihrer Klage wollen sie die Verurteilung der Beklagten zur Unterlas-
sung des Betreibens eines besonderen elektronischen Anwaltspostfachs fir sie
ohne dementsprechende Ende-zu-Ende-Verschlisselung erreichen sowie die
Verpflichtung der Beklagten zum Betrieb eines besonderen elektronischen An-

waltspostfachs flr sie mit einer derartigen Ende-zu-Ende-Verschlisselung.

Wegen der Einzelheiten des Sach- und Streitstands erster Instanz wird auf
den Tatbestand des erstinstanzlichen Urteils verwiesen.

Der Anwaltsgerichtshof hat die Klage abgewiesen. Die Klager hatten kei-
nen gegen die Beklagte gerichteten Anspruch darauf, dass diese das besondere
elektronische Anwaltspostfach in einer bestimmten Weise konzipiere und be-
treibe. Namentlich kdnnten die Klager nicht verlangen, dass das beA ausschliel3-
lich mit einer Ende-zu-Ende-Verschlisselung in dem von den Klagern geforder-
ten Sinne betrieben werde. Eine entsprechende gesetzgeberische Vorgabe er-
gebe sich nicht unmittelbar aus den einfachen Gesetzen wie § 31a Abs. 3 BRAO
oder § 174 Abs. 3 Satz 3 ZPO in Verbindung mit § 130a Abs. 4 Nr. 2 ZPO. Aus
88 19, 20 der Verordnung Uber die Rechtsanwaltsverzeichnisse und die beson-
deren elektronischen Anwaltspostfacher (Rechtsanwaltsverzeichnis- und -post-
fachverordnung - RAVPV) sei insoweit nichts Anderes herzuleiten. Das Erforder-
nis einer Ende-zu-Ende-Verschlisselung ergebe sich auch nicht mittelbar aus
dem gesetzlichen Erfordernis eines sicheren Ubertragungswegs. Dies wéare nur
der Fall, wenn allein die Ende-zu-Ende-Verschlisselung diese Voraussetzungen
erfullte. Die Architektur des besonderen elektronischen Anwaltspostfachs sei je-
doch sicher im Rechtssinne. Hierbei orientiere sich der Senat an dem von beiden
Parteien eingereichten S. -Gutachten, das das beA einer ausfihrlichen,
qualifizierten und nachvollziehbaren Risikobewertung unterzogen habe. Die in
dem Gutachten ausgemachten vier betriebsverhindernden Schwachstellen seien
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- unbestritten - behoben worden. Damit kénnten die klagerischen Verweisungen

auf das Gutachten keine anhaltend sicher bestehenden Schwachstellen dartun.

Die Klager kdnnten das auf den allgemeinen offentlich-rechtlichen Unter-
lassungsanspruch gerichtete Unterlassungsbegehren auch nicht auf eine dro-
hende oder eingetretene Grundrechtsverletzung stiitzen. Zwar greife die Ver-
pflichtung, das besondere elektronische Anwaltspostfach einzurichten, in die
durch Art. 12 Abs. 1 GG geschiitzte Freiheit der Berufsaustubung der Klager ein.
§ 31a BRAO stelle jedoch eine ausreichende gesetzliche Erméchtigungsnorm

dar.

Gegen die Abweisung der Klage wenden sich zwei der urspringlich sieben
Klager mit ihrer vom Anwaltsgerichtshof zugelassenen Berufung. Sie wiederho-
len und vertiefen ihr erstinstanzliches Vorbringen. Sie tragen insbesondere vor,
die Architektur des beA ermogliche ein Ausspahen samtlicher anwaltlicher Kom-
munikation mittels eines einzigen Angriffs, eines sogenannten Single Point of Fai-
lure. Die Klager beziehen sich diesbeziglich insbesondere auf die in dem
S. -Gutachten unter 5.5.3 genannte, als betriebsbehindernd eingestufte
Schwachstelle, wonach alle HSM-Schlissel auch aul3erhalb des HSM als ver-
schlisselte Dateien existierten. Entgegen der Auffassung des Anwaltsgerichts-
hofs bestehe dieser Fehler weiterhin. Daher sei das beA auch nicht im Rechts-
sinne sicher. Der Anwaltsgerichtshof habe sich bei seiner Herleitung dessen, was
sicher im Rechtssinne sei, sowohl Gber den Willen des Gesetzgebers und des
Verordnungsgebers als auch tber die Rechtsprechung des Bundesverfassungs-
gerichts hinweggesetzt. Die Verpflichtung der Beklagten zur Einrichtung der von
den Klagern geforderten Verschlisselung ergebe sich auch aus der Festlegung
des OSCI-Protokollstandards in § 20 Abs. 1 RAVPV. Der Grundsatz der Verhalt-
nismafigkeit wirde die Wahl der sichersten technischen Lésung gebieten. Dies
sei die von ihnen geforderte Ende-zu-Ende-Verschlisselung. Die von der Beklag-

ten gewahlte Lésung sei dagegen eine unzulassige minderwertige Losung.
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Die Klager beantragen,

das Urteil des Anwaltsgerichtshofs Berlin vom 14. November 2019 aufzu-
heben und

1. die Beklagte zu verurteilen, es zu unterlassen, fir die Klager ein be-
sonderes elektronisches Anwaltspostfach im Sinne des § 31a BRAO
ohne eine Ende-zu-Ende-Verschliisselung empfangsbereit zu betrei-
ben, bei der sich die privaten Schlussel ausschlielich in der Verfi-

gungsgewalt der Postfachinhaberinnen und -inhaber befinden,

2. die Beklagte zu verpflichten, fur die Klager ein besonderes elektroni-
sches Anwaltspostfach im Sinne des § 31a BRAO mit einer Ende-zu-
Ende-Verschlisselung empfangsbereit zu betreiben, bei der sich die
privaten Schlissel ausschlief3lich in der Verfligungsgewalt der Post-

fachinhaberinnen und -inhaber befinden.
Die Beklagte beantragt,
die Berufung zu verwerfen, hilfsweise diese zurtickzuweisen.

Sie halt die Berufung bereits fur unzulassig, weil die Berufungsbegrindung
entgegen 8§ 124a Abs. 3 Satz 4 VwGO keinen bestimmten Antrag enthalte. Die
Berufung sei zudem unbegriindet. Die Beklagte wiederholt und vertieft hierzu ih-
ren erstinstanzlichen Vortrag. Hiernach stehe den Klagern kein direkter Anspruch
auf Unterlassung beziehungsweise Leistung aus 8§ 31a BRAO zu, da kein An-
spruch bestehe, anders als andere Rechtsanwaélte behandelt zu werden, weil das
beA-System nur als Ganzes fur alle im Gesamtverzeichnis eingetragenen
Rechtsanwaélte betrieben werden kénne. Zudem ergebe sich aus den einschlagi-
gen Normen keine Verpflichtung, das System mit der von den Klagern geforder-
ten Ende-zu-Ende-Verschlisselung zu betreiben. Die von ihr gewahlte Konstruk-
tion sei sicher. Die von den Klagern benannte B-Schwachstelle - HSM-Schliissel

existierten auch auRerhalb des HSM - sei zwischenzeitlich behoben.



14

15

16

17

18

Wegen des weiteren Vorbringens der Parteien wird auf die gewechselten

Schriftsatze nebst Anlagen Bezug genommen.

Entscheidungsgriinde:

Die zulassige Berufung der Klager bleibt ohne Erfolg. Der Anwaltsgerichts-

hof hat die Klage zu Recht abgewiesen.

Die Berufung ist auf Grund der Zulassung durch den Anwaltsgerichtshof
nach § 112e Satz 1 BRAO statthaft und auch im Ubrigen gemaR § 112e Satz 2
BRAO, 8§ 124a Abs. 2 und 3 VwWGO zulassig.

Entgegen der Auffassung der Beklagten enthalt die Berufungsbegriindung
einen hinreichend bestimmten Antrag im Sinne von § 124a Abs. 3 Satz 4 VwGO.
Zwar beinhaltet diese keinen ausdricklich formulierten Antrag. Dies ist indes
nicht erforderlich. Dem Antragserfordernis wird bereits entsprochen, wenn in dem
einzureichenden Schriftsatz hinreichend deutlich zum Ausdruck kommt, dass, in
welchem Umfang und weshalb der Berufungsfilhrer das Berufungsverfahren
fuhrt (vgl. BVerwG, Beschluss vom 21. September 2011 - 3 B 56/11, juris Rn. 6
mwnN). Dies ist hier der Fall. Der Berufungsbegrindung lasst sich jedenfalls im
Wege der Auslegung eindeutig entnehmen, dass die Berufungsklager ihre erst-
instanzlichen Antrage weiterverfolgen wollen. Hieraus ergibt sich zweifelsfrei,
dass mit der Berufung die Klageabweisung vollumfanglich angegriffen wird und

die erstinstanzlichen Klageziele aufrechterhalten werden sollen.

Die Berufung ist unbegrindet. Der Anwaltsgerichtshof hat die Klage zu
Recht abgewiesen. Diese ist zwar zulassig, aber unbegriindet.
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1. Die Klage ist hinsichtlich beider Klageantrage als allgemeine Leistungs-
klage statthaft und auch im Ubrigen zulassig. Insbesondere liegt die analog
8§ 112c Abs. 1 Satz 1 BRAO, § 42 Abs. 2 VwGO erforderliche Klagebefugnis (vgl.
z.B. BVerwGE 147, 312, 316; BVerwGE 101, 157, 159) vor. Die Klagebefugnis
wurde nur fehlen, wenn den Klagern die geltend gemachten Rechte offensichtlich
und eindeutig nach keiner Betrachtungsweise zustehen konnten (vgl. BVerwG,
NVwZ 2019, 69 Rn. 21; BVerwGE 101, 157, 159; jeweils mwN). Dies ist nicht der
Fall. Es ist nicht offensichtlich ausgeschlossen, dass den Klagern ein Anspruch
auf Unterlassung des Betreibens des beA ohne die von ihnen verlangte Ende-
zu-Ende-Verschliusselung (Klageantrag zu 1) und auf das Betreiben mit der von
ihnen geforderten Ende-zu-Ende-Verschlisselung (Klageantrag zu 2) zustehen
konnte. Vielmehr ist es zumindest moéglich, dass sich jedenfalls aus § 20 Abs. 1
RAVPV ein entsprechender Anspruch der Klager ergibt. Hiernach hat die Be-
klagte die besonderen elektronischen Anwaltspostfacher auf der Grundlage des
Protokollstandards "Online Services Computer Interface - OSCI" oder einem
kiinftig nach dem Stand der Technik an dessen Stelle tretenden Standard zu be-
treiben und fortlaufend zu gewahrleisten, dass die in § 19 Abs. 1 RAVPV genann-
ten Personen und Stellen miteinander sicher elektronisch kommunizieren kon-
nen. Es ist auf Grund des Verweises auf die OSCI-Protokollstandards oder auf
Grund des Erfordernisses einer "sicheren” Kommunikation zumindest denkbar,
dass sich hieraus - wie die Klager geltend machen - die Verpflichtung der Beklag-
ten zum Betrieb des beA mit einer Ende-zu-Ende-Verschlisselung in dem von

den Klagern geforderten Sinne ergibt.

Jedenfalls die Verpflichtung zur Gewéhrleistung einer sicheren Kommuni-
kation ist drittschutzend, denn sie dient auch dem Schutz der tiber das beA kom-
munizierenden Nutzer, indem sie auch in deren Interesse die Vertraulichkeit der
hieriiber abgewickelten Kommunikation schiitzt. Zwar statuieren die einfachge-
setzlichen Vorgaben zur Errichtung und zum Betrieb des beA in § 31a BRAO und
8 20 RAVPV in erster Linie Aufgaben der Beklagten. Doch dienen diese Pflichten
der Beklagten zugleich berechtigten Interessen der in das Gesamtverzeichnis
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eingetragenen Mitglieder der Rechtsanwaltskammern und damit auch den Kla-
gern. Der so angesprochene Personenkreis ist zwar grof3, lasst sich jedoch an-
hand individualisierter Tatbestandsmerkmale klar von der Allgemeinheit unter-
scheiden (vgl. Kopp/Schenke, VwWGO, 26. Aufl., § 42 Rn. 84). Als Nutzer, fur die
ein besonderes elektronisches Anwaltspostfach eingerichtet wurde, kénnen die
Klager sich mithin hierauf berufen und hieraus ihre Klagebefugnis ableiten. Der
mit dem Klageantrag zu 1 geltend gemachte Anspruch, es zu unterlassen, das
beA ohne die im Antrag aufgefuihrte Ende-zu-Ende-Verschliisselung empfangs-
bereit zu betreiben, kénnte sich dann mdglicherweise aus dem 6ffentlich-rechtli-
chen Abwehr- und Unterlassungsanspruch ergeben, der mit dem Klageantrag
zu 2 geltend gemachte Anspruch als Leistungsanspruch aus § 20 RAVPV.

Im Hinblick hierauf ist die Klage insgesamt zulassig und fuhrt zur umfas-
senden Sachprifung unter Berticksichtigung der méglichen Anspruchsgrundla-
gen, ohne dass es darauf ankommt, ob diese ebenfalls eine Klagebefugnis be-
grundet hatten (vgl. BVerwGE 60, 123, 125). Darauf, ob sich die Klagebefugnis
auch aus sonstigen Vorschriften Gber die Errichtung des beA oder aus einem
Eingriff in die Berufsaustibungsfreiheit nach Art. 12 Abs. 1 GG ergeben wirde,
wie die Klager meinen, kommt es deshalb nicht an.

2. Die Klage ist unbegriindet. Den Klagern steht weder ein Anspruch da-
rauf zu, dass die Beklagte es unterlasst, das besondere elektronische Anwalts-
postfach ohne die von ihnen geforderte Ende-zu-Ende-Verschliisselung, bei der
sich die privaten Schlissel ausschlie3lich in der Verfigungsgewalt der Post-
fachinhaber befinden, zu betreiben, noch ein Anspruch auf ein Betreiben mit ge-

nau einer solchen Verschlisselung.

a) Der mit Klageantrag zu 1 geltend gemachte Unterlassungsanspruch be-
steht nicht.

Ein offentlich-rechtlicher Abwehr- und Unterlassungsanspruch setzt

voraus, dass durch eine hoheitliche MalRnahme rechtswidrig in ein subjektiv-6f-
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fentliches Recht eingegriffen wird oder zu werden droht, wobei sich das subjek-
tive Recht aus den Grundrechten oder aus einfachem Recht ergeben kann (vgl.
Detterbeck/Windthorst/Sproll, Staatshaftungsrecht, 8§13 Rn.12 und 17,
Ossenbuihl/Cornils, Staatshaftungsrecht, 6. Aufl., S. 373 f.).

Diese Voraussetzungen liegen nicht vor. Zwar erfillt das von der Beklag-
ten eingerichtete System der Nachrichtenubermittlung nicht die Anforderungen
an eine Ende-zu-Ende-Verschlisselung im Sinne der europaischen Patentschrift
EP 0877 507 B1 (hierzu nachfolgend unter aa). Darin liegt jedoch kein rechts-
widriger Eingriff in ein subjektiv-6ffentliches Recht der Klager. Denn weder steht
den Klagern ein einfachgesetzlich normiertes Recht darauf zu, dass die Uber das
besondere elektronische Anwaltspostfach Ubermittelten Nachrichten mit einer
Ende-zu-Ende-Verschlisselung in diesem Sinne gesichert werden, noch greift
das Betreiben des besonderen elektronischen Anwaltspostfachs ohne Ende-zu-
Ende-Verschlisselung in diesem Sinne rechtswidrig in Grundrechte der Klager,
insbesondere in die von Art. 12 Abs. 1 GG geschiitzte Berufsausibungsfreiheit,

ein (hierzu unter bb).

aa) Das von der Beklagten verwendete Verschlisselungs-System ent-
spricht nicht einer Ende-zu-Ende-Verschliisselung im Sinne der europaischen
Patentschrift (EP 0 877 507 B 1, abrufbar unter: https://register.epo.org/applica-
tion?number=EP98108118).

(a) Charakteristisch fur eine Ende-zu-Ende-Verschlisselung in diesem
Sinne ist die Verschlisselung der Informationen am Ort des Senders und die
Entschlisselung erst beim Empfanger einer Nachricht, wobei der dazwischenlie-
gende Kommunikationskanal keinen Einfluss auf die Chiffrierung besitzt. Inner-
halb der digitalen Ubertragungskette existiert keine Moglichkeit zur Umwandlung
der Nachricht in den urspriinglichen Klartext. Fur die Verschlisselung wird ein
symmetrisches Verschlisselungsverfahren angewendet und der dafiir bendétigte
geheime Schlissel wird mittels eines asymmetrischen Verschlisselungsverfah-

rens zwischen den Kommunikationspartnern ausgetauscht. Einer der Teilnehmer



28

29

30

-12 -

generiert den geheimen Schlussel, verschlisselt diesen mit dem 6ffentlichen Teil
eines privaten Schlussels des anderen Teilnehmers und Ubergibt ihn Uber das
Kommunikationssystem an den zweiten Teilnehmer. Dieser entschlisselt die
Ubergebene, verschlisselte GréRe mit dem geheimen Teil seines Schliissels und
erhalt so den geheimen Schlussel fur die Ende-zu-Ende-Verschlisselung. Die
Schlussel der Ende-zu-Ende-Verschlisselung sollen dabei zu keiner Zeit aul3er-
halb einer sicheren Umgebung im Klartext erscheinen. Als sichere Umgebung
gelten dabei nur die sender- und empfangerseitigen Kommunikationseinrichtun-
gen (Europaische Patentschrift, aaO Rn. [0002], [0004] und [0005]). Die Ent-
schlusselung des die Nachricht verschlisselnden Schlussels erfolgt mithin hier-
nach bei dem Empféanger der Nachricht mit dessen privatem Schlussel, der sich

ausschlief3lich in seiner Verfigungsgewalt befindet.

(b) Diesen Erfordernissen entspricht der im Rahmen des besonderen
elektronischen Anwaltspostfachs verwendete Ubermittlungsweg nicht vollstan-
dig.

(1) Eingehalten ist allerdings - entgegen der Auffassung der Klager - das
Erfordernis, dass die Ubermittelten Inhalte durchgehend mit demselben Schlussel
verschliisselt sind, wahrend der gesamten Ubertragung durchgangig verschliis-
selt bleiben und nur beim Sender und Empfanger unverschlisselt vorliegen. We-
der werden die Nachrichten selbst im HSM umgeschlisselt noch werden Nach-
richten vor der Entschlisselung durch den berechtigten Empféanger auf dem

Ubertragungsweg entschliisselt.

Die Beklagte hat den Ubermittlungsweg der Nachrichten und das Ver-
schlisselungssystem mittels des S. -Gutachtens sowie der von der techni-
schen Entwicklerin des beA, der Firma A. GmbH (im
Folgenden: A. ) erstellten Schaubilder, vorgelegt von der Beklagten als Anlagen
A 3a bis 3c, im Detail dargestellt. Hieraus ergibt sich, dass eingehende Nachrich-
ten in verschlisseltem Zustand direkt an das Postfach des Empfangers und von

dort an den jeweils berechtigten Leser weitergeleitet werden, ohne dass diese zu
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irgendeinem Zeitpunkt entschlisselt werden. Umgeschlusselt wird nur der Nach-

richtenschlissel, mit dem die Nachricht verschlisselt ist.

Es bestehen keine Anhaltspunkte dafiir, dass diese Grundstruktur der
Ubermittlung und Verschlusselung von Nachrichten (iber das besondere elektro-
nische Anwaltspostfach in dem S. -Gutachten sowie den von der Betreibe-
rin erstellten Schaubildern unzutreffend dargestellt ware. Die Klager haben diese
Grundstruktur nicht in Frage gestellt, sondern ihrerseits mehrfach auf das
S. -Gutachten Bezug genommen sowie Anlagen vorgelegt, die diese
Grundstruktur bestétigen, zum Beispiel als Anlage K 16 einen Artikel von Hanno
Bdck vom 26. Januar 2018 (www.golem.de), in dem ein Schaubild der A. zur
Struktur des Nachrichtenabrufs enthalten ist, aus dem die verschlusselte Uber-
mittlung der Nachricht aus dem Postfach an den Client ohne Umweg lber das
HSM sowie die Umschlisselung lediglich des den Nachrichtenschlissel ver-
schliusselnden Schlussels im HSM hervorgeht. Auch den von den Kléagern vorge-
legten Unterlagen zum Vortrag von Professor Dr. Frederik Armknecht bei einem
Symposium des Deutschen EDV-Gerichtstags zum besonderen elektronischen
Anwaltspostfach am 5. Marz 2018 (vorgelegt als Anlage K 29) ist zu enthnehmen,
dass eine Umschlisselung nur des Nachrichtenschlissels im HSM erfolgt, nicht
aber der Nachricht selbst.

(1.1) Im Hinblick auf die dargelegte, im Grundsatz unstreitige Struktur der
Nachrichtenidbermittiung und -verschlisselung bestehen keine Anhaltspunkte
dafur, dass die Nachricht selbst auf dem Ubermittlungsweg vom Sender zum
Empfanger der Nachricht umgeschlusselt wird. Die Klager haben dies zwar in
erster Instanz behauptet. Konkrete Anhaltspunkte hierfur sind indes auch dem
Klagervortrag nicht zu entnehmen. Im Berufungsverfahren haben die Klager im
Gegenteil selbst vorgetragen, dass im beA nicht die Nachricht, sondern der Ver-
schliisselungs-Schlissel der Nachricht entschlisselt und erneut verschlisselt

werde.
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(1.2) Keine Anhaltspunkte bestehen auch dafir, dass die Nachrichten
nicht durchgangig bis zur Entschlisselung durch den berechtigten Empfanger
verschlusselt sind. Das S. -Gutachten bestéatigt, dass Nachrichtenhinhalte
unverschlisselt nur bei den Kommunikationspartnern vorliegen (S. -Gut-
achten, S. 11). Die Klager bestreiten dies zwar. Der betreffende Vortrag ist indes
nicht geeignet, die diesbezlglichen Ausfihrungen im S. -Gutachten in
Frage zu stellen. Die Klager stitzen sich insoweit ausschlie3lich auf einen Bei-
trag von Hanno Bock vom 10. September 2018 auf golem.de, der sich mit einer
im S. -Gutachten unter Punkt 5.4.1. benannten, als betriebsverhindernd ka-
tegorisierten A-Schwachstelle und einer Stellungnahme der Beklagten hierzu be-
fasst. S. hatte insoweit beanstandet, dass die beA-Client-Security aus
mehreren Teilen bestehe, von denen ein Teil als Javascript-Code vom beA-Ser-
ver ausgeliefert werde, welcher im Browser des Nutzers ausgefuihrt werde. Die-
ser Teil steuere die beA-Client-Security, welche fir Verschlisselung, Entschlis-
selung und Authentisierung zustandig sei. Ein Innentater konne diesen Code in
der Absicht modifizieren, Nachrichten beim Versenden unverschlisselt in eine

beliebige Richtung zu versenden (S. -Gutachten, S. 80 unter 5.4.1).

Insoweit ging es mithin um eine Sicherheitsliicke, die bei einem Angriff
durch einen Innentater dahingehend hatte ausgenutzt werden kénnen, dass
Nachrichten unverschlisselt versendet werden. Unverschlisselt waren solche
Nachrichten mithin nur dann, wenn ein Innentater das beA-System bewusst und
gezielt angreifen wirde. Dies ist indes kein geeigneter MaR3stab fur die Frage, ob
das beA seiner Struktur nach eine Verschliisselung vorsieht, die sicherstellt, dass
Nachrichten beim Versender verschlisselt und erst bei dem berechtigten Emp-
fanger wieder entschlisselt werden. Die betreffende Sicherheitsliicke andert
nichts daran, dass die Nachrichten grundsatzlich und im Normalbetrieb ver-

schliisselt tibertragen und auf dem Ubertragungsweg nicht entschliisselt werden.

Die Stellungnahme der Beklagten zu dieser Schwachstelle, die die Klager

dem von ihnen vorgelegten Beitrag von Hanno Bock entnehmen und die die Aus-
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sage enthalt, dass der Schutzbedarf des begleitenden Nachrichtentextes hin-
sichtlich der Vertraulichkeit aus fachlicher Sicht als deutlich geringer einzustufen
sei als der Schutzbedarf der Anhange, bezieht sich ebenso nur auf dieses An-
griffsszenarium und besagt nicht, dass der begleitende Nachrichtentext grund-

satzlich im Normalbetrieb unverschlisselt ist.

Abgesehen davon hat die Beklagte vorgetragen, dass alle A-Schwachstel-
len vor der Wiederinbetriebnahme des beA am 3. September 2018 behoben wor-

den sind und S. dies begutachtet und bestatigt habe. Aus der von der Be-
klagten vorgelegten Bestéatigung der S. ergibt sich, dass diese sogenannte
ReTests der im S. -Gutachten aufgefiihrten Schwachstellen durchgefihrt

hat. Zu der dort unter Punkt 5.4.1 genannten A-Schwachstelle heil3t es, diese sei
verifiziert und behoben. Das vom Hersteller vorgelegte Konzept zur technischen
Umsetzung werde als hinreichend sicherer Losungsvorschlag bewertet. Anhalts-
punkte dafur, dass dies nicht zutrifft, bestehen nicht und werden von Klagerseite
auch nicht vorgebracht.

Auch das aus Sicht der Klager entscheidende Sicherheitsrisiko, dass die
maf3geblichen Schlissel als verschlisselte Datei auch aufl3erhalb des HSM vor-
liegen und hiermit bei missbrauchlicher Verwendung seitens der Beklagten oder
der Betreiberin alle Nachrichten entschlisselt werden kdnnten, ist fur die Beant-
wortung der Frage, ob die Nachrichten im vorgesehenen Regelbetrieb durchge-
hend verschlusselt sind, ohne Bedeutung (siehe zu dieser Schwachstelle unten
unter 2 a bb (b) (2.2)).

(2) Im Unterschied zu dem in der europaischen Patentschrift dargelegten
Verfahren der Ende-zu-Ende-Verschlisselung wird bei dem von der Beklagten
errichteten System der die Nachricht verschlisselnde Schlissel allerdings nicht
direkt an den Empfanger Gbermittelt und dort entschlisselt. Vielmehr wird er mit
dem in dem externen HSM hinterlegten privaten Postfachschlissel des Empfan-
gers entschlisselt und dort im Ergebnis auf den Schlissel des oder der lesebe-

rechtigten Nutzer umgeschlusselt. Durch diese Umschlisselung des Schliissels
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und die hierfur erforderliche Hinterlegung des privaten Postfachschlissels im
HSM ist die der patentierten Ende-zu-Ende-Verschlisselung immanente Voraus-
setzung, dass sich die Schlussel nur bei den Kommunikationspartnern befinden,

nicht erfillt.

bb) Den Klagern steht indes kein Anspruch darauf zu, dass die von der
Beklagten gewahlte Verschlisselung unterlassen wird, weil sie keine Ende-zu-
Ende-Verschlisselung in oben genanntem Sinne darstellt. Denn die Beklagte
war weder nach den einfachgesetzlich normierten Vorgaben noch von Verfas-
sungs wegen verpflichtet, eine derartige Verschlisselung vorzusehen, so dass
durch deren Unterlassen nicht in ein subjektiv-6ffentliches Recht der Klager ein-

gegriffen wird.

(a) Aus 8 31la Abs. 1 oder 3 BRAO, § 130a Abs. 4 Nr. 2 ZPO und § 174
Abs. 3 Satz 3 und 4 ZPO ergeben sich keine detaillierten Vorgaben fur die Be-
werkstelligung der Sicherheit der Nachrichtenibermittlung, insbesondere keine
Verpflichtung zur Nutzung einer Ende-zu-Ende-Verschlisselung in oben genann-
tem Sinne. Denn diese Vorschriften enthalten keine Vorgaben zur technischen
Ausgestaltung im Hinblick auf die Sicherheit der Nachrichtentibermittlung, so
dass sie den Klagern auch keinen Anspruch auf eine bestimmte Verschliisselung

der zu versendenden Inhalte gewéhren.

(1) Aus 8§ 31a Abs. 1 Satz 1 BRAO ergibt sich lediglich die Verpflichtung
der Beklagten zur empfangsbereiten Einrichtung eines besonderen elektroni-
schen Anwaltspostfachs. Vorgaben fir besondere technische Sicherheitsstan-

dards ergeben sich hieraus dagegen nicht.

(2) Nach § 31a Abs. 3 Satz 1 BRAO hat die Beklagte sicherzustellen, dass
der Zugang zum beA nur durch ein sicheres Verfahren mit zwei voneinander un-
abhangigen Sicherungsmitteln moglich ist. Die Norm regelt nur die Sicherheit des
Zugangs zum Postfach, nicht jedoch die hier streitgegenstandliche Sicherheit der

Datentbermittlung.
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(3) § 130a Abs. 4 Nr. 2 ZPO, wonach der Ubermittlungsweg zwischen dem
besonderen elektronischen Anwaltspostfach und der elektronischen Poststelle
des Gerichts als sicher gilt, begriindet eine gesetzliche Fallgruppe eines im ver-
fahrensrechtlichen Sinne als sicher geltenden Ubermittiungsweges und stellt da-
mit klar, dass Anwalte, die das besondere elektronische Anwaltspostfach nutzen,
den Verpflichtungen aus § 130a Abs. 3 ZPO zur Ubermittlung tiber einen siche-
ren Ubermittlungsweg sowie aus § 174 Abs. 3 Satz 4 ZPO zur Eréffnung eines
sicheren Ubermittlungswegs nachkommen. Aussagen zur technischen Ausge-
staltung des besonderen elektronischen Anwaltspostfachs enthéalt die Vorschrift
ebenso wenig, wie sie den Nutzern einen Anspruch auf eine bestimmte Struktur

und Technik zuspricht.

(4) Nichts Anderes gilt fir 8 174 Abs. 3 Satz 3 und 4 ZPO. Hieraus ergibt
sich - ohne Bezug zum besonderen elektronischen Anwaltspostfach und dessen
Sicherheit - lediglich die Verpflichtung, dass eine Zustellung an einen Anwalt be-
ziehungsweise eine der weiteren in 8 174 Abs. 1 ZPO genannten Personengrup-
pen tber einen sicheren Ubermittlungsweg im Sinne des § 130a Abs. 4 ZPO zu
erfolgen hat. Zugleich sind die in 8 174 Abs. 1 ZPO genannten Personengruppen
verpflichtet, einen sicheren Ubermittlungsweg fur die Zustellung elektronischer
Dokumente zu er6ffnen. Der Verweis unter anderem auf das besondere elektro-
nische Anwaltspostfach in § 130a Abs. 4 Nr. 2 ZPO stellt dabei klar, dass dieses
nach der Auffassung des Gesetzgebers ein zulassiger sicherer Ubermittlungs-

weg ist.

Entgegen der Auffassung der Klager ist auch der Gesetzesbegriindung zu
§ 174 Abs. 3 Satz 3 ZPO nichts dafur zu entnehmen, dass der Gesetzgeber das
elektronische Anwaltspostfach nur mit einer Ende-zu-Ende-Verschlisselung in
dem von den Klagern geforderten Sinne zulassen wollte. 8§ 174 Abs. 3
Satz 3 ZPO regelt, dass eine elektronische Zustellung auf einem sicheren Uber-
mittlungsweg im Sinne von § 130a Abs. 4 ZPO zu erfolgen hat. Diese Regelung
wurde durch das Gesetz zur Forderung des elektronischen Rechtsverkehrs mit
den Gerichten vom 10. Oktober 2013 (BGBI. | S. 3786) eingefligt. Der Bundesrat
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hatte in seiner Stellungnahme hierzu vorgeschlagen, dass die Bezugnahme in
§ 174 Abs. 3 Satz 3 und 4 ZPO-E auf "sichere Ubermittlungswege im Sinne des
§ 130a Abs. 4 ZPO-E" entfallen solle, um eine Beschrankung auf die dort ge-
nannten Ubermittlungswege zu verhindern (BT-Drucks. 17/12634, S. 46).

In diesem Zusammenhang steht die von den Klagern in Bezug genom-
mene Passage der Stellungnahme des Bundesrats, wonach die vorgeschlagene
Streichung der Bezugnahme auf "sichere Ubermittlungswege" im Sinne des
§ 130a Abs. 4 ZPO-E nicht etwa zur Zulassung unsicherer Ubertragungswege
fuhre, da die Anforderung, die Ubermittlung "gegen unbefugte Kenntnisnahme
Dritter zu schitzen", bestehen bleibe und diese beim Einsatz der EGVP-Infra-
struktur durch die automatisierte (Ende-zu-Ende-)Verschlisselung der Daten
Uber das sogenannte OSCI-Protokoll gewahrleistet werde (BT-Drucks. 17/12634,
S. 46 f.). Abgesehen davon, dass sich die Stellungnahme des Bundesrates nicht
auf die Ubermittlung mittels des besonderen elektronischen Anwaltspostfachs,
sondern im Gegenteil gerade auf die Ubermittlung ohne dessen Nutzung bezieht
und sich zur technischen Ausgestaltung des besonderen elektronischen Anwalts-
postfachs nicht verhalt, ist der Anderungsvorschlag des Bundesrats ohnehin
nicht tbernommen worden. Dessen Stellungnahme bezieht sich mithin auf einen
nicht Gesetz gewordenen Regelungsvorschlag und kann schon deshalb zur Er-

mittlung des Willens des Gesetzgebers nicht herangezogen werden.

(b) Eine Verpflichtung zur Verschliisselung der Giber besondere elektroni-
sche Anwaltspostfacher Ubermittelten Inhalte durch eine Ende-zu-Ende-Ver-
schlisselung, bei der sich die privaten Schliussel ausschliel3lich in der Verfi-
gungsgewalt der Postfachinhaber befinden und keine Umschlisselung im HSM
stattfindet, ist entgegen der Auffassung der Klager auch der Rechtsanwaltsver-
zeichnis- und -postfachverordnung nicht zu entnehmen. Diese Verordnung regelt
auf Grundlage von 8 31c Nr. 3 BRAO unter anderem Einzelheiten der Einrich-
tung, der technischen Ausgestaltung, der Fuhrung, der Zugangsberechtigung

und der Nutzung der elektronischen Anwaltspostfacher.
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Nach § 19 Abs. 1 RAVPV dient das besondere elektronische Anwaltspost-
fach insbesondere der elektronischen Kommunikation mit den Gerichten sowie
der Nutzer untereinander auf einem sicheren Ubermittlungsweg. Nach § 20
Abs. 1 RAVPV hat die Bundesrechtsanwaltskammer die besonderen elektroni-
schen Anwaltspostfacher auf der Grundlage des Protokollstandards "Online Ser-
vices Computer Interface - OSCI" oder einem kiinftig nach dem Stand der Tech-
nik an dessen Stelle tretenden Standard zu betreiben und fortlaufend zu gewahr-
leisten, dass die in § 19 Abs. 1 RAVPV genannten Personen und Stellen mitei-

nander sicher elektronisch kommunizieren kénnen.

Eine Verpflichtung, im Rahmen des beA eine Ende-zu-Ende-Verschlisse-
lung in oben genanntem Sinne vorzusehen, enthalten diese Vorschriften nicht.
Dies ergibt sich weder aus dem Erfordernis einer sicheren Kommunikation noch
aus dem Verweis auf die OSCI-Protokollstandards in § 20 Abs. 1 RAVPV.

(1) Die unbestimmten Rechtsbegriffe "sicherer Ubermittlungsweg" und "si-
chere Kommunikation" sind weder in 8 19 Abs. 1 RAVPV und § 20 Abs. 1 RAVPV
noch an anderer Stelle der Rechtsanwaltsverzeichnis- und -postfachverordnung
naher definiert. Sie sind jedenfalls nicht dahingehend auszulegen, dass damit
ausschlieRlich eine Ubermittlung mittels einer Ende-zu-Ende-Verschliisselung in
dem von den Klagern geforderten Sinne gemeint ist.

(1.1) Der Wortlaut impliziert eine technische Offenheit. Inm ist nicht zu ent-
nehmen, dass nur eine bestimmte Verschliusselungsart als sicherer Ubermitt-
lungsweg anzusehen ist, vielmehr wird neutral und ohne technische Vorgaben
allein auf das ausfullungsbedurftige Kriterium der Sicherheit abgestellt. Dies
spricht daflir, dass fur die technische Umsetzung im Detail ein Spielraum besteht,

sofern das Kriterium der Sicherheit beachtet wird.

(2.2) Sinn und Zweck der Vorschrift bestatigen ebenfalls die technische
Offenheit und sprechen gegen eine Festlegung auf eine bestimmte Verschlisse-
lungstechnik. Bezweckt ist mit diesen Regelungen, dass ein zuverlassiges und

sicheres Kommunikationsmittel fir den elektronischen Rechtsverkehr zwischen
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den Rechtsanwélten und Gerichten sowie zwischen den Rechtsanwalten unter-
einander zur Verfugung gestellt wird (Begriindung zu 8§ 19 RAVPV, BR-Drucks.
417/16, S. 34). Dieser Vorgabe ist nicht zu entnehmen, dass zwingend eine
Ende-zu-Ende-Verschlisselung nach oben genannten Kriterien gegeben sein
muss. Die offen gefasste, lediglich auf den Begriff der Sicherheit abstellende For-
mulierung erlaubt der Beklagten, durch ein technisches Gesamtkonzept den be-
sonderen Erfordernissen der Kommunikation tber besondere elektronische An-
waltspostfacher in ihrer Gesamtheit Rechnung zu tragen. Wie aus § 20 Abs. 1
Satz 1 Halbs. 2 RAVPV und § 20 Abs. 1 Satz 2 RAVPV hervorgeht, steht der
Beklagten hierbei ein Spielraum zur Anpassung an technische Neuerungen zu.

(2.3) Auch die Systematik spricht dafr, dass der Verordnungsgeber die
konkrete Art der Verschlisselung nicht abschliel3end zugunsten einer bestimm-
ten technischen Loésung regeln, sondern der Beklagten hinsichtlich der techni-
schen Umsetzung einen gewissen Spielraum belassen wollte, solange gemes-
sen am aktuellen Stand der Technik eine sichere Kommunikation gewéhrleistet
ist. Das von der Beklagten zu errichtende System hat nicht nur den Erfordernis-
sen einer sicheren Kommunikation zwischen zwei Kommunikationspartnern zu
genugen, sondern muss auch eine Nutzung durch Vertreter, Abwickler und Zu-
stellungsbevollmachtigte ermdoglichen (8 31a Abs. 3 Satz 2 BRAO, § 25 RAVPV)
und den vom Postfachinhaber Dritten nach 8§ 23 RAVPV gewéhrten Zugang zu
seinem besonderen elektronischen Postfach sicher regeln. Die Verordnung be-
stimmt das technische Gesamtkonzept nicht in allen Details, sondern beléasst der
Beklagten einen Umsetzungsspielraum, wobei vorgegeben wird, durch wen und
wozu das System nutzbar sein und welcher Mindeststandard eingehalten sein
muss (vgl. fir einen Spielraum z.B. § 22 Abs. 3 RAVPV, § 23 Abs. 1 RAVPV und
§ 24 Abs. 1 RAVPV). Zugleich hat der Verordnungsgeber an anderer Stelle teils
sehr konkrete Vorgaben gemacht (vgl. z.B. § 25 Abs. 3 RAVPV). Dem ist zu ent-
nehmen, dass der Verordnungsgeber bewusst teils sehr konkrete Vorgaben in

den Verordnungstext aufgenommen hat, an anderer Stelle aber Spielraum fir die
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technische Umsetzung unter Einhaltung der im Verordnungstext vorgesehenen

Standards gewahrt.

Die technische Nachrichtenubermittiung nach 8 20 RAVPV zahlt zu den
Regelungen, bei denen der Verordnungsgeber erkennbar zwar einen bestimmten
Rahmen gesteckt, innerhalb dieses Rahmens jedoch keine detaillierten techni-
schen Vorgaben formuliert hat. Diese Offenheit auch fur kunftige Entwicklungen
zeigt sich unter anderem darin, dass in 8§ 20 Abs. 1 RAVPV auf den OSCI-Stan-
dard oder einen kinftig nach dem Stand der Technik an dessen Stelle tretenden
Standard verwiesen wird. Eine Festlegung auf ein Detail des Gesamtprozesses
- wie eine Ende-zu-Ende-Verschlisselung im Sinne der europdischen Patent-
schrift EP 0 877 507 B 1 vom 26. September 2007 - widersprache dem, zumal
der Verordnungsgeber die von den Klagern befirwortete Nachrichtenverschlis-
selung im Sinne der bei Erlass der Verordnung bereits Uber einen Zeitraum von
9 Jahren bestehenden européischen Patentschrift ohne Weiteres verbindlich in
8 20 Abs. 1 RAVPV hatte vorgeben kdnnen, wenn er dies gewollt hatte. Auch
dies spricht dafir, dass der Verordnungsgeber mit Ricksicht auf die technische
Komplexitat des Gesamtsystems sowie die fortlaufende Weiterentwicklung im
Bereich der elektronischen Kommunikation eine technische Offenheit gewahr-
leisten wollte, die es bewusst vermeidet, die Beklagte auf eine bestimmte techni-

sche Losung festzulegen.

(1.4) Die historische Entwicklung der RAVPV zeigt, dass dem Verord-
nungsgeber bei deren Verabschiedung bereits das spéater in die Praxis umge-
setzte System der besonderen elektronischen Anwaltspostfacher bekannt war
und dieses von ihm gebilligt und damit als sicherer Kommunikationsweg angese-
hen wurde. Die Beklagte hat unwidersprochen vorgetragen, dass im Zeitpunkt
des Erlasses von 88 19 und 20 RAVPYV die von den Klagern kritisierte Architektur
des besonderen elektronischen Anwaltspostfachs einschlief3lich der Umschlis-
selung des Schlussels im HSM bereits feststand und sie diese immer wieder mit
den zustandigen Referatsleitern des Bundesministeriums der Justiz und fir Ver-

braucherschutz erortert hat. Auch die Klager gehen davon aus, dass sich das
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Ministerium Uber Jahre hinweg in einem stetigen Austausch mit der Beklagten
befand.

Der zeitliche Ablauf bestatig dies: Der Entwurf der Verordnung wurde dem
Bundesrat am 9. August 2016 zur Zustimmung zugeleitet (vgl. BR-Drucks.
417/16, Anschreiben an den Préasidenten des Bundesrates). Die Verordnung
stammt vom 23. September 2016 (BGBI. | S. 2167). Der Verordnungsgeber ging
dabei von einem Start des besonderen elektronischen Anwaltspostfachs am
29. September 2016 aus (BR-Drucks. 417/16, S. 18). Dies zeigt, dass die Ver-
ordnung in einem Zeitpunkt erstellt wurde, zu dem die Struktur des besonderen
elektronischen Anwaltspostfachs bereits feststand. Denn eine Entwicklung des
Gesamtkonzepts innerhalb des kurzen Zeitraums zwischen dem Entwurf der Ver-
ordnung, deren Erlass und dem avisierten Start des besonderen elektronischen
Anwaltspostfachs ist ausgesprochen fernliegend und wird von den Klagern auch
nicht behauptet. Dies deckt sich mit den von der Beklagten als Anlagen A 3a
bis 3c vorgelegten, von der Firma A. erstellten Schaubildern zur beA-Ver-
schlisselung aus dem Jahr 2014, aus denen bereits die heute verwirklichte
Grundstruktur der Nachrichtentbermittlung einschlie3lich der Verwendung des
HSM hervorgeht.

Die Kenntnis des Verordnungsgebers von der bereits erarbeiteten Grund-
struktur des besonderen elektronischen Anwaltspostfachs unter Einschluss des
HSM vor Erlass der Verordnung spricht daftir, dass der Verordnungsgeber diese
Struktur gebilligt hat und diese von seinem Willen umfasst ist. Dies gilt umso
mehr, als er in keiner Weise im Rahmen der Verordnung oder deren Begriindung
zum Ausdruck gebracht hat, dass gegen das damals bereits erarbeitete System
bezuglich des vorgesehenen Ubermittlungswegs von Nachrichten unter Um-
schlisselung des zur Verschliisselung der Inhalte verwendeten Schlissels im
HSM Bedenken bestehen. Hieraus folgt zugleich, dass der Verordnungsgeber
durch die Verwendung der Begriffe "sichere Kommunikation" und "sicherer Uber-
mittlungsweg" nicht ausschlief3lich eine Ende-zu-Ende-Verschlisselung in dem
von den Klagern geforderten Sinne gemeint hat.
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(1.5) Nichts Anderes ergibt sich aus den Gesetzesmaterialien.

Unstreitig ist zwischen den Parteien, dass die Beklagte bis Februar 2018
Offentlich davon sprach, dass das besondere elektronische Anwaltspostfach eine
"Ende-zu-Ende-Verschlisselung" der Nachrichten vorsehe, obgleich die ge-
wahlte Struktur wegen der Umschlisselung der Schlissel im HSM nicht der De-
finition einer Ende-zu-Ende-Verschlisselung im Sinne des europaischen Patents
entsprach (vgl. hierzu oben 2.a.aa). Anhaltspunkte dafir, dass die Beklagte die-
sen Begriff etwa zur Tauschung des Bundesministeriums der Justiz und fir
Verbraucherschutz als Verordnungsgeber, der Anwaltschaft oder der allgemei-
nen Offentlichkeit Giber die Sicherheit des Systems bewusst unzutreffend einge-
setzt hatte, wie dies die Klager behaupten, bestehen nicht. Im Gegenteil spricht
Vieles dafirr, dass mit der Verwendung des Begriffs "Ende-zu-Ende-Verschlis-
selung" - zutreffend - vermittelt werden sollte, dass die Nachrichten und Inhalte
verschlisselt Gbertragen werden, durchgehend verschliisselt bleiben und nur von
dem berechtigten Empfanger entschlisselt werden kénnen. Dies ist der Kern ei-
ner jeden Ende-zu-Ende-Verschlisselung und die allgemeine Erwartungshaltung
an eine derartige Verschlisselung. Der Unterschied der beA-Struktur zu einer
solchen ist, dass sich der Schlussel, mit dem die Nachricht entschlusselt wird,
bei der Ende-zu-Ende-Verschlisselung im Sinne der europaischen Patentierung
ausschlieB3lich in der Verfiugungsgewalt des Empfangers befindet, wahrend bei
der von der Beklagten gewahlten Struktur der Schlissel im HSM umgeschliisselt
wird auf die Schlissel der jeweiligen Leseberechtigten, die diesen in der Folge
mittels ausschlieRlich in ihrer Verfiigungsgewalt befindlicher Schlissel entschlis-
seln kénnen. Im Hinblick darauf, dass ein wesentliches Kernelement der Ende-
zu-Ende-Verschlisselung eingehalten war und die Beklagte zugleich das vorge-
sehene Verschlusselungssystem und die Verwendung eines HSM offentlich be-
kannt gemacht und auf Kammerversammlungen und Veranstaltungen des EDV-
Gerichtstags erlautert hat, halt der Senat eine bewusste Tauschung durch die

Beklagte fur fernliegend.
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Vor diesem Hintergrund ist 8 20 RAVPV eine Verpflichtung zur Ende-zu-
Ende-Verschlisselung ohne Verwendung des HSM auch nicht deshalb zu ent-
nehmen, weil der Verordnungsgeber in seiner Begrindung zu 8 20 Abs. 1
RAVPV sowie zu 8§ 19 Abs. 2 RAVPV die Ende-zu-Ende-Verschlisselung er-
wahnt hat. So wird in der Begriindung zu 8§ 20 Abs. 1 RAVPV ausgefuhrt, dass
der Betrieb der besonderen elektronischen Anwaltspostfacher zur Gewébhrleis-
tung einer sicheren Kommunikation mit Ende-zu-Ende-Verschliusselung auf der
Grundlage des Protokollstandards "Online Services Computer Interface" (OSCI)
oder einem kunftig nach dem Stand der Technik an dessen Stelle tretenden
Standard zu erfolgen hat (BR-Drucks. 417/16, S. 35). In der Begriindung zu § 19
Abs. 2 RAVPV heildt es zur kunftigen Ermoglichung einer Kommunikation auch
mit Dritten Uber besondere elektronische Anwaltspostfacher, dass dies insheson-
dere die Kommunikationsmaoglichkeiten erfassen kdnne, die bereits jetzt in der
Struktur des Elektronischen Gerichts- und Verwaltungspostfachs (EGVP), in die
auch das besondere elektronische Anwaltspostfach eingebettet sei, vorgesehen
seien. Soweit auch dabei stets die Beachtung der elementaren Grundelemente
des besonderen elektronischen Anwaltspostfachs (wie beispielsweise die Ende-
zu-Ende-Verschlisselung von Nachrichten) sichergestellt sein misse, werde
dies dadurch gewahrleistet, dass auch fir die Kommunikation mit anderen Stel-

len und Personen die Vorgaben des § 20 Abs. 1 RAVPV gelten wurden.

Es ist indes nicht davon auszugehen, dass der Verordnungsgeber durch
die Verwendung des Begriffs "Ende-zu-Ende-Verschliisselung” das von der Be-
klagten erstellte, ihm bekannte Konzept fur unzulassig erklaren und die Einhal-
tung einer Ende-zu-Ende-Verschlisselung in dem von den Klagern geforderten
Sinne vorschreiben wollte. Vielmehr spricht alles dafiir, dass der Verordnungs-
geber der 6ffentlich bis 2018 von der Bundesrechtsanwaltskammer verwendeten,
technisch ungenauen Begrifflichkeit einer "Ende-zu-Ende-Verschlisselung” ge-
folgt ist und hiermit auch das bereits konzipierte Verfahren gemeint hat, bei dem
die Nachrichten verschlisselt Ubertragen und nur vom berechtigten Empfanger
entschlisselt werden kdnnen, wahrend die Schlissel im HSM umgeschlisselt
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werden. Die gewahlte Formulierung "Ende-zu-Ende-Verschlisselung von Nach-
richten" in der Begriindung zu 8 19 RAVPV bestatigt diesen Fokus auf die Ver-
schlusselung der Nachricht an sich, also des Inhalts.

Der Senat héalt es fur ausgeschlossen, dass der Verordnungsgeber allein
durch eine nicht in den Verordnungstext aufgenommene Formulierung in der Be-
grindung des Verordnungsentwurfs abweichend von dem ihm bekannten und
veroffentlichten Verschlisselungskonzept unter Einschluss des HSM eine Ende-
zu-Ende-Verschlisselung im Sinne der europaischen Patentschrift vorgeben
wollte. Denn eine solche Vorgabe hatte zur Folge gehabt, dass das besondere
elektronische Anwaltspostfach in der konzipierten Form nicht hatte in Betrieb ge-
nommen werden kdnnen und die Grundstruktur grundlegend hatte Uberarbeitet
werden mussen. Es ist anzunehmen, dass der Verordnungsgeber derart gravie-
rende Folgen ausdricklich thematisiert und kommuniziert hatte, waren diese be-

absichtigt gewesen.

(1.6) Eine verfassungskonforme Auslegung von 88 19 und 20 RAVPV da-
hingehend, dass zwingend eine Ende-zu-Ende-Verschliisselung im Sinne der eu-
ropaischen Patentschrift vorzusehen ist, ist nicht geboten. Es geniigt den verfas-
sungsrechtlichen Anforderungen, dass die einschlagigen Normen dem Grunde
nach ein sicheres Ubermittlungsverfahren vorschreiben. Hierdurch ist dem recht-
lich geschuitzten Vertrauensverhaltnis zwischen Rechtsanwalt und Mandant (vgl.
hierzu BVerfGE 113, 29, 49; Beschluss vom 29. Januar 2015 - 2 BvR 497/12,
juris Rn. 18) in ausreichendem Mal3e Rechnung getragen. Es steht dem Gesetz-
geber frei, die technische Konkretisierung des gesetzlich vorgegebenen Mal3-
stabs der Beklagten als Kérperschaft des offentlichen Rechts anzuvertrauen (vgl.
fur Aufsichtsbehorden im Bereich der Telekommunikation: BVerfGE 125, 260,
327).

Entgegen der Auffassung der Klager ergibt sich auch aus dem Nichtan-

nahmebeschluss des Bundesverfassungsgerichts vom 20. Dezember 2017
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(1 BVR 2233/17, juris) nicht, dass 88 19 und 20 RAVPYV verfassungskonform da-
hingehend auszulegen waren, dass das beA eine Ende-zu-Ende-Verschlusse-
lung im Sinne der europdaischen Patentschrift gewéhrleisten musste. Zwar hat
das Bundesverfassungsgericht in diesem Beschluss entsprechend der damals
von der Beklagten verwendeten, in der Begriindung zu 8§ 20 Abs. 1 RAVPV ent-
haltenen Terminologie von einer Ende-zu-Ende-Verschlisselung gesprochen.
So fuhrt das Bundesverfassungsgericht in diesem Beschluss unter Verweis auf
§ 20 Abs. 1 RAVPV aus, dass das beA zur sicheren Ubermittlung eine so ge-
nannte Ende-zu-Ende-Verschlisselung verwende (BVerfG, Beschluss vom
20. Dezember 2017, aaO Rn. 5). Weiter wird in der Begriindung darauf abge-
stellt, dass es in der Beschwerdeschrift an einer Auseinandersetzung mit den
konkret getroffenen Sicherheitsvorkehrungen wie etwa der Ende-zu-Ende-Ver-
schlisselung fehle (aaO Rn. 14). Damit ist indes nicht gesagt, dass das Bundes-
verfassungsgericht eine Ende-zu-Ende-Verschlisselung in dem von den Klagern
geforderten Sinne flr gegeben sowie fiir geboten erachtete. Mit den technischen
Details der beA-Struktur hat sich das Bundesverfassungsgericht in diesem Be-
schluss nicht auseinandergesetzt. Erst Recht hat das Bundesverfassungsgericht
weder - wie die Klager meinen - 8 20 Abs. 1 RAVPV dahingehend ausgelegt,
dass die Beklagte eine Ende-zu-Ende-Verschlisselung in dem von den Klagern
geforderten Sinne gewéahrleisten misse noch hat es dies flr verfassungsrechtlich
geboten erklart. Der Nichtannahmebeschluss, dem ohnehin als Prozessentschei-
dung keine Bindungswirkung im Sinne von 8§ 31 Abs. 1 BVerfGG zukommt, be-

fasst sich hiermit schon nicht.

(2) Die Beklagte war auch nicht deshalb gehalten, eine Ende-zu-Ende-
Verschlisselung in dem von den Klagern geforderten Sinne unter Verzicht auf
eine Umschlisselung der Schlissel im HSM vorzusehen, weil einzig hierdurch
die von 8 20 Abs. 1 RAVPV geforderte sichere Kommunikation gewahrleistet
werden konnte. Ein Erfolg der Klage unter dem Aspekt der Sicherheit der Kom-
munikation setzte dies indes voraus. Denn die Klage ist ausdricklich nur darauf
gerichtet, das weitere Betreiben des bestehenden Verschlisselungssystems im
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Hinblick auf die fehlende Ende-zu-Ende-Verschlisselung in dem von den Kla-
gern geforderten Sinne zu unterlassen sowie das besondere elektronische An-
waltspostfach mit einer derartigen Verschlisselung zu betreiben. Kann jedoch
auch ein anderes System eine hinreichende Sicherheit gewahrleisten, besteht
kein Anspruch auf die von den Klagern geforderte Verschlisselungstechnik. Eine
sicherheitsrelevante Schwachstelle des bestehenden Systems kdnnte den von
den Klagern geltend gemachten Anspruch auf Nutzung einer bestimmten Ver-
schlisselungstechnik nur dann begriinden, wenn diese nicht behebbar ware und
damit eine fortlaufende Gefahr fiir die Sicherheit der Kommunikation darstellte.
Denn nur in diesem Fall konnte diese Schwachstelle dazu fuhren, dass das ge-
wahlte System seiner Struktur nach keine sichere Kommunikation gewéhrleisten
konnte und die Bundesrechtsanwaltskammer den ihr zustehenden Spielraum fur
die technische Gestaltung durch die gewahlte Technik tberschritten hatte. Der
von den Klagern geltend gemachte Anspruch auf eine bestimmte Verschlisse-
lungstechnik kdnnte sich hieraus nur unter der weiteren Voraussetzung ergeben,

dass nicht ein sonstiges hinreichend sicheres System existierte.

Es ist auf Grundlage des von beiden Parteien vorgelegen S. -Gut-
achtens sowie des Parteivorbringens davon auszugehen, dass - in Verbindung
mit entsprechenden organisatorischen Sicherheitsvorkehrungen beim Betreiber
des beA und der Beklagten - auch das von der Beklagten gewahlte System in
ausreichendem Malde die erforderliche sichere Kommunikation gewahrleisten
kann. Nicht behebbare Sicherheitsmangel ergeben sich weder aus dem Sach-

vortrag der Parteien noch sind sie sonst ersichtlich.

Sicherheit ist hierbei nicht im Sinne einer absoluten Sicherheit zu verste-
hen, die jegliches Risiko ausschliel3t. Eine solche Sicherheit existiert im Bereich
der elektronischen Kommunikation nicht. Zu Recht hat der Anwaltsgerichtshof
hierzu ausgefuhrt, dass Sicherheit nur ein relativer Zustand der Gefahrenfreiheit
bedeutet, Beeintrachtigungen nicht vollstandig ausgeschlossen werden kdnnen

und stets ein Restrisiko eines Angriffs auf Gbermittelte Daten verbleibt.
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Eine sichere Kommunikation im Rechtssinne setzt demnach nicht eine
Freiheit von jeglichen Risiken voraus. Das gewéhlte Ubermittlungssystem muss
einen Sicherheitsstandard erreichen, bei dem unter Bericksichtigung der Funk-
tionalitat nach dem Stand der Technik die Ubermittlung voraussichtlich stérungs-
und gefahrfrei erfolgt und Risiken fur die Vertraulichkeit mdglichst weitgehend
ausgeschlossen werden. Dementsprechend hat der Anwaltsgerichtshof darauf
abgestellt, dass Sicherheit erfordere, dass ein Schadenseintritt hinreichend un-
wahrscheinlich sei und insgesamt ein Zustand als sicher gelten kénne, der unter
Bertcksichtigung der Funktionalitat und Standards frei von unvertretbaren Risi-

ken sei.

Der Senat teilt auf Grundlage des Sach- und Streitstandes die Auffassung
des Anwaltsgerichtshofs, wonach die Ubermittlung von Nachrichten unter Einsatz
der besonderen elektronischen Anwaltspostfacher eine Sicherheit in diesem
Sinne gewahrleisten kann, wobei zu bertcksichtigen ist, dass die fur die Sicher-
heitsbeurteilung erforderliche Risikoermittlung und -bewertung stets eine Prog-
nose uUber mdgliche kinftige Bedrohungen und deren Eintrittswahrscheinlichkeit
bedingt und somit auch insoweit Unsicherheiten beinhaltet. Diese sind indes nicht
vermeidbar und deshalb hinzunehmen, sofern die Einschatzung auf Grundlage
fachwissenschaftlicher Mal3stabe methodisch fachgerecht erfolgte (vgl. BVerwG,
NVwZ-RR 1991, 129, 131 fur die Sicherheitsanforderungen beim Flughafenbau).

(2.1) Das S. -Gutachten kommt zu dem Ergebnis, dass das dem beA
zugrundeliegende Verschliisselungskonzept geeignet ist, die Vertraulichkeit der
Nachrichten wahrend der Ubertragung und Speicherung durch das beA zu ge-
wéhrleisten, auch gegentber dem Betreiber des beA. Die Umverschlisselung sei
in einem HSM gekapselt und schitze daher dort voribergehend entstehende
Schlusselinformationen in einer besonderen manipulations- und ausspéhsiche-
ren Umgebung (S. -Gutachten, S. 11).

Die im Rahmen der gutachterlichen Prifung aufgezeigten, als betriebsver-

hindernd eingestuften Schwachstellen sind nach dem Vortrag der Beklagten vor
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der Wiederinbetriebnahme des besonderen elektronischen Anwaltspostfachs be-
seitigt worden, was von der S. nach erneuter Begutachtung bestatigt
wurde. Der entsprechenden Feststellung des Anwaltsgerichtshofs sind die Klager

in der Berufungsinstanz nicht entgegengetreten.

(2.2) Umstande, die trotz dieser fachwissenschaftlichen Sicherheitstber-
prufung einer Einstufung als sicher im Rechtssinne entgegenstehen und fir die
Annahme eines nicht hinreichend sicheren Kommunikationswegs sprechen wir-
den, sind nicht ersichtlich. Sie ergeben sich auch nicht aus dem Vorbringen der
Klager. Diese halten es fir das entscheidende Sicherheitsrisiko des beA, dass
es maoglich sei, mit einem einzigen Angriff anwaltliche und gerichtliche Korres-
pondenz heimlich auszuspéhen. Die Klager beziehen sich hierbei auf die im
S. -Gutachten unter 5.5.3 dargelegte Schwachstelle. Dort wird bemangelt,
dass die Arbeitsschlissel, die das HSM zur verschlisselten Ablage und zur Um-
verschlisselung verwendet, sowie die diese Arbeitsschliissel verschlisselnden
Key Encryption Keys (KEKs) auch aulRerhalb des HSM als verschlisselte Datei
vorliegen, da diese nach deren Erzeugung vom Betreiber des beA an die Be-
klagte als Auftraggeberin Gbergeben worden seien und dort verwahrt wirden. Im
S. -Gutachten heil3t es hierzu, dass die Sicherheit der KEK durch Schlis-
selteilung, physikalisch getrennte Verwahrung und physikalisch auf spezifische
Mitarbeiter des Auftraggebers, die sogenannten Key Custodians, beschrankten
Zugriff geschitzt sei. Die beiden Teile des KEK, die nur zusammen die Entschlis-
selung und das Einspielen der Master-Schlissel in ein HSM erlaubten, seien auf
Papier in versiegelten Briefumschlagen in Safes verwahrt (S. -Gutachten,
S. 78). Wer sich allerdings in den Besitz des Schlusselmaterials bringe, kénne
die im beA-System gespeicherten Nachrichten auch ohne HSM entschlisseln.
Der Missbrauch kdonne auf zwei Arten geschehen: Die Key Custodians der Be-
klagten und ein Helfer beim Betreiber des beA kénnten den verschlisselten
Nachrichtenbestand und die Schlissel zusammenbringen und dann die Nach-
richten entschlisseln. Die zweite Missbrauchsmaoglichkeit sei gegeben, wenn
beim Betreiber des beA nach der Erzeugung der Schliissel und vor der Ubergabe
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an den Auftraggeber an einer Stelle eine Kopie erstellt worden sei. Dann kdénne
das Personal des Betreibers alleine die Nachrichten entschlisseln (S. -Gut-
achten, S. 86).

S. hat diese Schwachstelle als betriebsbehindernd eingeordnet. Die
Bedrohung der Vertraulichkeit werde als hoch eingeschatzt, weil ein Angriff die
umfassende Aufdeckung des Inhalts aller in beA-Postfachern gespeicherten
Nachrichten erlaube. Die Ausnutzbarkeit werde dagegen als niedrig bewertet,
weil der Angriff nur durch bestimmte Innentéater durchfihrbar sei, die dabei eine
Vertrauensstellung haben miussten, die sie missbrauchten (S. -Gutachten,
S. 86).

Bereits die von den Parteien nicht in Frage gestellte Schilderung der Ma-
nipulationsmdglichkeiten im S. -Gutachten zeigt, dass ein entsprechender
Angriff zwar die Vertraulichkeit der Kommunikation in ganz erheblichem MalRRe
verletzen wirde, die Gefahr eines solchen Angriffs indes als gering einzustufen
ist. Zum einen bedirfte es hierfir des Missbrauchs durch Innentéter, die eine
besondere Vertrauensstellung innehaben. Anhaltspunkte fur einen bereits im
Zuge der damaligen Schliisselerstellung und -Ubermittlung erfolgten Missbrauch
seitens der Betreiberfirma bestehen nicht. Vor einem zukinftigen Angriff unter
Verwendung der externen Schlisselinformationen schiitzen erhebliche Sicher-
heitsvorkehrungen: Die fur den Angriff erforderlichen, auf3erhalb des HSM bei der
Beklagten aufbewahrten KEKs sind in zwei Teile aufgeteilt und - mit getrenntem
Zugriff auf jeden Teil durch einen Key Custodian - aufbewahrt, so dass ein Zugriff
hierauf eines kollusiven Zusammenwirkens mehrerer Vertrauenspersonen be-
durfte. Um sodann Zugriff auf die Nachrichten zu erhalten, missten in weiterem
kollusiven Zusammenwirken mit einem Mitarbeiter des Betreibers der verschlis-

selte Nachrichtenbestand und die Schliissel zusammengefuhrt werden.

Die Beklagte hat ergdnzend eine Stellungnahme der Betreiberin A.  vom
Januar 2018 vorgelegt, in der die Schritte, die daflr erforderlich waren, damit sich

ein Mitarbeiter der Beklagten oder ein Mitarbeiter der Betreiberin Kenntnis vom
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Inhalt von Nachrichten verschaffen kann, im Einzelnen dargelegt sind. Hiernach
misste sich ein solcher Tater zun&chst den nach dem Prinzip des splitknowlege
in zwei getrennten Teilen sicher bei der Beklagten verwahrten KEK beschaffen,
hiermit den verschliusselten Arbeitsschlissel, sodann aus der verschlisselten
beA-Datenbank die SAFE-ID eines Anwalts, die mit dem Arbeitsschlissel ver-
schlusselten Nachrichtenschlissel und die Nachrichten fir diesen Anwalt. An-
schlieRend musste er mit dem KEK den Arbeitsschlissel, mit diesem die Nach-
richtenschlissel und mit den entschliisselten Nachrichtenschliisseln die Nach-
richten selbst entschliisseln. A.  kommt hierbei zu dem Schluss, dass auf Grund
der Vielzahl an notwendigen Schritten und Informationen jeder einzelne Schritt
mit Blick auf die jeweiligen SicherheitsmalRnahmen unwahrscheinlich, das Durch-
laufen aller dieser Schritte abwegig und eine Bedrohung daher nicht gegeben sei.
Die Klager sind dem nicht entgegengetreten. Anhaltspunkte dafir, dass demge-
genuber das von den Klagern beflirchtete Ausspahen der Nachrichten mittels ei-
nes gezielten Angriffs auf einfacherem Wege moglich ware, bestehen auch nach

dem Vorbringen der Klager nicht.

Jedenfalls fuhrt diese Schwachstelle unabhangig davon, ob sie - wie die
Beklagte im Berufungsverfahren geltend gemacht und zuletzt ausfihrlich be-
schrieben hat - zwischenzeitlich behoben ist, nicht dazu, dass die Nachrichten-
Ubermittlung Gber das beA-System grundsétzlich als nicht sicher anzusehen und
deshalb die von den Klagern geforderte Ende-zu-Ende-Verschlisselung als ein-
zig sichere Verschlusselungstechnik erforderlich ware. Denn ein auf den Aspekt
der Sicherheit gestutzter Anspruch der Klager auf Unterlassung ohne und Betrei-
ben mit der von ihnen geforderten Verschliisselungstechnik scheidet trotz der
genannten Schwachstelle schon deshalb aus, weil diese nach den unangegriffe-
nen Ausfiihrungen von S. einfach behoben werden kann. Hierzu schlagt
S. vor, dass die HSMs die Arbeitsschlissel selbst erzeugen sollen, diese
nur in verschlisselter Form zur Ubertragung auf andere HSMs herausgegeben

werden sollen und alle HSM-Schlissel nur innerhalb speziell gesicherter Hard-
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ware (HSM, Chipkarte) gespeichert werden. Die Schwachstelle ist mithin beheb-
bar, indem auf die Verfugbarkeit der Arbeitsschlissel sowie der KEKs aul3erhalb
des HSM verzichtet wird. Durch die Verwendung von neuem Schliisselmaterial
ware auch eine Sicherheitsgefahr durch etwaige Schllisselkopien, die bei Erzeu-
gung der ursprunglichen Schlissel missbrauchlich erstellt worden sein kénnten,
gebannt. Nicht Uberzeugend ist der Einwand der Klager gegen diese Losungs-
moglichkeit, dass hierdurch immer noch keine Ende-zu-Ende-Verschliusselung
vorgesehen sei und das System deshalb weiter unsicher sei. Denn das nach Auf-
fassung der Klager malRgebliche und entscheidende Sicherheitsrisiko, das darin
bestehe, dass durch die Aufbewahrung der Schlissel auch auf3erhalb des HSM
die Mdglichkeit des Ausspahens der gesamten beA-Kommunikation durch einen
einzigen erfolgreichen Angriff ohne weitere Manipulation des HSM geschaffen
werde, ware durch die von S. vorgeschlagene Losung behoben, ohne dass
es hierzu einer Ende-zu-Ende-Verschlisselung in dem von den Klagern ge-

winschten Sinn bedirfte.

Das im S. -Gutachten im Zusammenhang mit dieser Schwachstelle
angesprochene mdgliche Risiko, dass der Betreiber im Rahmen von Beschlag-
nahmen von Postfachern gezwungen werden kénne, Nachrichten offenzulegen,
stellt - wie der Anwaltsgerichtshof zutreffend ausfuhrt - schon keine Beeintrachti-

gung der Sicherheit des Ubermittlungswegs dar.

An dieser Beurteilung &ndert sich nichts dadurch, dass in einer von Kla-
gerseite vorgelegten Vorversion des S. -Gutachtens vom 30. Mai 2018 die
betreffende Schwachstelle noch als betriebsverhindernd eingestuft und zur Be-
schreibung der Schwachstelle ein teilweise abweichender Wortlaut verwendet

worden war.

Zum einen ist eine nicht endgultige Arbeitsversion, die im Zuge der Begut-
achtung erstellt wurde, nicht maf3geblich. Im Rahmen der Erarbeitung von Schrift-
stiicken wie Schriftsatzen oder Gutachten existieren regelmaRig mehrere Vorver-

sionen. Entscheidende Beurteilungsgrundlage ist nur die letzte, vom Ersteller als
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endgultig herausgegebene Version und nicht ein Vorentwurf. Wahrend der noch
nicht abgeschlossenen Bearbeitungsphase ergeben sich regelmaRig noch Ande-
rungen. Dies gilt hier schon deshalb, weil S. nicht ein abgeschlossenes
System begutachtet hat, sondern fortlaufend wahrend der Begutachtung identifi-
zierte Schwachstellen behoben wurden. Nur die letzte abschlieRende Version
enthalt die endgultige Einschétzung des Gutachters, fur die dieser einsteht und
gegebenenfalls haftet.

Abgesehen davon ist die in der Vorversion beschriebene Schwachstelle
unabhangig von ihrer Risikoeinstufung mit der im Abschlussgutachtern unter
5.5.3 beschriebenen in technischer Hinsicht identisch und gelten die obigen Aus-
fuhrungen hierflr gleichermalRen. Beiden Versionen des Gutachtens ist als mal3-
gebliches Sicherheitsrisiko zu entnehmen, dass die entscheidenden Schlissel
auch aul3erhalb des HSM existieren und hiermit alle Nachrichten entschliisselt
werden kénnten. Ein Mitlesen von Nachrichten setzt dabei - wie oben ausge-
fuhrt - einen Missbrauch durch Innentéter auf Seiten der Beklagten oder der Be-
treiberin voraus. Entgegen dem Vorbringen der Klager fuhrt diese Schwachstelle
auch nach der Darstellung in der Vorversion nicht zu einer Missbrauchsmdéglich-
keit durch eine Vielzahl von - aul3enstehenden - Dritten. Dies gilt auch dann,
wenn die Beklagte - wie die Klager vortragen - die Erzeugung der Schlissel nicht
Uberwacht hatte. Bei den moglichen Tatern, die diese Schwachstelle ausnutzen
konnten, handelt es sich um - im Einzelnen identifizierbare - Mitarbeiter der Be-
treiberin oder der Beklagten und damit um eine begrenzte Zahl an potentiellen

Innentatern.

Auch in der Vorgangerversion des Gutachtens wird diese Schwachstelle
zudem durch die in der Endfassung dargelegten, oben dargestellten Malinahmen
als behebbar angesehen. Kann diese Schwachstelle jedoch behoben werden,
steht sie einer grundsétzlich gegebenen Sicherheit des beA-Systems nicht ent-
gegen, so dass die Ende-zu-Ende-Verschlisselung in dem von den Klagern ge-
forderten Sinne nicht auf Grund dieser Schwachstelle als einzig sichere Variante

anzusehen ist, die verpflichtend zu verwenden ware.



82

83

-34 -

(2.3) Sonstige weder behobene noch behebbare Sicherheitsmangel, die
die Ubermittlung mittels des beA als nicht hinreichend sicher erscheinen lassen
und die Verwendung der von den Klagern geforderten Verschlisselungstechnik
als einzig sichere Variante gebieten wirden, sind nicht ersichtlich und von den
Klagern auch nicht vorgetragen. Zwar klingen in den Schriftsatzen der Klager
grundséatzliche Bedenken gegen die Verwendung des HSM an. Das HSM stelle
als zentraler Knotenpunkt fir die Kommunikation der gesamten Anwaltschaft ein
attraktives Angriffsziel dar. Eine tatsachliche Gefahrdung der Vertraulichkeit der
Kommunikation ergibt sich hieraus indes nicht. Die Beklagte hat ausfihrlich ge-
schildert, auf welche Weise die Sicherheit des HSM gewabhrleistet ist, auch im
Zuge einer Wartung. Hierzu hat sie auch Erklarungen der A.  vorgelegt. An-
haltspunkte daftir, dass diese Sicherheitsvorkehrungen nicht vorlagen, hierdurch
keine hinreichende Sicherheit gewéhrleistet wéare oder sonstige Sicherheitsman-
gel vorhanden wéren, die die Vertraulichkeit der Kommunikation tats&chlich un-
behebbar beeintrachtigen oder gefahrden wirden, sind im vorliegenden Verfah-

ren nicht dargetan.

Dafur, dass nur die von den Klagern geforderte Ende-zu-Ende-Verschlis-
selung dem Stand der Technik entsprache und diese deshalb von der Beklagten
verwendet werden musste, bestehen keine Anhaltspunkte. Zwar mag diese
Ende-zu-Ende-Verschlisselung weit verbreitet sein. Dies bedeutet indes nicht,
dass nicht auch das von der Beklagten gewdahlte Modell dem Stand der Technik
entspricht, wovon der Senat auf Grundlage des S. -Gutachtens ausgeht.
Aus diesem Gutachten geht - von den Klagern unwidersprochen - hervor, dass
ein HSM auch in weiteren sicherheitsrelevanten Bereichen Ublich ist. Das
S. -Gutachten hat insoweit darauf verwiesen, dass das von der Beklagten
verwendete HSM auch im Bankenwesen Anwendung findet. In dem von den KI&-
gern vorgelegten Schreiben der Beklagten vom 30. Januar 2018 an die Prasiden-
ten der Rechtsanwaltskammern, in dem diese Uber den beAThon am 26. Januar
2018 berichtet, ist davon die Rede, dass eine grol3e Mehrheit der anwesenden
IT-Experten anerkannt hatten, dass das HSM Industriestandard darstelle und ein
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hohes Sicherheitsniveau gewéhrleiste, sofern es entsprechende Verhaltensre-
geln fur den Betreiber der Infrastruktur des beA gebe. Anhaltspunkte dafir, dass
dem widersprechend die Verwendung des HSM veraltet und nicht oder nicht

mehr dem Stand der Technik entsprache, bestehen nicht.

Vor diesem Hintergrund teilt der Senat die Auffassung des Anwaltsge-
richtshofs, dass die Einholung eines Sachverstandigengutachtens zur Sicherheit
des beA - auch unter Beriicksichtigung des Amtsermittlungsgrundsatzes - nicht
erforderlich ist. Mit dem S. -Gutachten liegt eine Begutachtung durch einen
unabhangigen Experten vor, auf die sich im Ubrigen beide Parteien im Rahmen
dieses Verfahrens mehrfach bezogen haben. Insbesondere haben auch die Kla-
ger die Frage, unter welchen Voraussetzungen unbefugte Dritte Kenntnis zuzu-
stellender Dokumente erlangen kénnten, als durch das S. -Gutachten ge-
klart angesehen, und sich - ebenso wie die Beklagte - ausdriicklich gegen eine
von dem Anwaltsgerichtshof zun&chst beabsichtigte Einholung eines weiteren
Sachverstandigengutachtens gewandt.

(3) Das Erfordernis einer Ende-zu-Ende-Verschlisselung ohne Umschlis-
selung der Schliussel im HSM ergibt sich auch nicht daraus, dass § 20 Abs. 1
RAVPYV die Beklagte verpflichtet, die besonderen elektronischen Anwaltspostfa-
cher auf der Grundlage des Protokollstandards "Online Services Computer Inter-
face - OSCI" oder einem kunftig nach dem Stand der Technik an dessen Stelle

tretenden Standard zu betreiben.

Die besonderen elektronischen Anwaltspostfacher werden auf Grundlage
des Protokollstandards OSCI im Sinne dieser Vorschrift betrieben. Eine Ende-
zu-Ende-Verschlisselung ohne Umschliisselung der Schlissel im HSM erfordert

dies nicht.

(3.1) Der Verweis auf den Protokollstandard OSCI ist so zu verstehen,
dass die fur die Registrierung als Drittanwendung am OSCI-gestutzten elektroni-

schen Rechtsverkehr erforderlichen Voraussetzungen einzuhalten sind.
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In der Begriindung zu 8 20 Abs. 1 RAVPV wird ausgefihrt, dass der Be-
trieb auf der Grundlage des OSCI-Standards zur Gewahrleistung einer sicheren
Kommunikation mit Ende-zu-Ende-Verschlisselung zu erfolgen hat. Etwaige
technische Anderungen seitens der Justiz, aufgrund derer eine sichere elektroni-
sche Kommunikation der Inhaber besonderer elektronischer Anwaltspostfacher
mit der Justiz nicht mehr jederzeit und vollumfanglich gewéhrleistet sei, habe die
Bundesrechtsanwaltskammer nachzuvollziehen (BR-Drucks. 417/16, S. 35f.).
Auf diese sichere elektronische Kommunikation mit der Justiz bezieht sich auch
der Verweis auf den OSCI-Standard. Denn hierfur bedarf es einer Einbindung
des elektronischen Anwaltspostfachs in die Infrastruktur des elektronischen Ge-
richts- und Verwaltungspostfachs (EGVP). Das EGVP ist eine elektronische
Kommunikationsinfrastruktur fur die verschliisselte Ubertragung von Dokumen-
ten und Akten zwischen authentifizierten Teilnehmern. Dem EGVP liegt der
OSCI-Standard zu Grunde. Drittprodukte wie das besondere elektronische An-
waltspostfach, die Sende- und Empfangskomponenten fur die Teilnahme an der
EGVP-Infrastruktur bereitstellen, mussen fiur die Teilnahme am OSCI-gestlitzten
elektronischen Rechtsverkehr registriert werden. Dies setzt voraus, dass die fur
die Teilnahme von Drittanwendern am OSCI-gestitzten elektronischen Rechts-
verkehr erforderlichen Anforderungen, wie sie von der Arbeitsgruppe "IT-Stan-
dards in der Justiz" erstellt wurden (abrufbar unter https://egvp.justiz.de/Drittpro-
dukte/index.php; in der Version 1.1 vorgelegt als Anlage B 2), eingehalten wer-
den. Dort heif3t es unter 3.2. zu den Grundlagen des Protokollstandards OSCI,
dass OSCI-Transport-Nachrichten einen zweistufigen "Sicherheitscontainer” hat-
ten. Hierdurch sei es mdglich, Inhalts- und Nutzungsdaten streng voneinander zu
trennen und kryptografisch unterschiedlich zu behandeln. Inhaltsdaten wirden
vom sogenannten Autor einer OSCI-Nachricht so verschlisselt, dass nur der be-
rechtigte Leser sie dechiffrieren kdnne. Es werde hier oft von dem "Prinzip des
doppelten Umschlags" gesprochen: Die verschlisselten Inhaltsdaten seien wie-
derum in einen verschlisselten Container eingebettet. Als entscheidendes und
fur die Registrierung als Drittanwender unabdingbares Sicherheitsmerkmal wird

demnach ein zweistufiger Sicherheitscontainer angesehen unter Trennung von
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Inhalts- und Nutzerdaten sowie ein durchgehender kryptografischer Schutz der
Inhaltsdaten. Eine Ende-zu-Ende-Verschlisselung in dem von den Klagern ge-
forderten Sinne wird hierbei nicht vorgegeben.

Der Verweis in 8 20 Abs. 1 RAVPV auf die Grundlagen des OSCI-Stan-
dards ist vor diesem Hintergrund als Verweis auf die in dem Anforderungsprofil
fur die Registrierung als Drittprodukt genannten Grundlagen zu sehen, insbeson-
dere auch auf das als wesentliches Sicherheitsmerkmal angesehene "Container-
Modell". Er ist damit so zu verstehen, dass das besondere elektronische Anwalts-
postfach die Anforderungen einhalten muss, um seiner vorgesehenen Verwen-
dung entsprechend als Drittanwendung am OSCI-gestutzten Rechtsverkehr re-
gistriert werden zu kdnnen, ohne das es darauf ankommt, ob dartber hinaus jede
fur die Registrierung nicht geforderte technische Einzelheit der OSCI-Standards

eingehalten ist.

Dieses Verstandnis des Verweises auf den OSCI-Standard bestatigt auch
der jungste Regierungsentwurf eines Gesetzes zum Ausbau des elektronischen
Rechtsverkehrs mit den Gerichten und zur Anderung weiterer prozessrechtlicher
Vorschriften vom 12. Februar 2021 (BR-Drucks. 145/21). Dort wird fur das zur
Einfihrung vorgesehene besondere elektronische Birger- und Organisations-
postfach bestimmt, dass dieses auf dem Protokollstandard OSCI oder einem die-
sen ersetzenden, dem jeweiligen Stand der Technik entsprechenden Protokoll-
standard beruht (8 10 Abs. 1 Nr. 1 ERVV-E). In der Begrindung hierzu wird er-
lautert, dass OSCI-Transport-Nachrichten einen zweistufigen "Sicherheitscontai-
ner" hatten. Hierdurch seien Vertraulichkeit, Integritéat und Authentizitat der Nach-
richten gewahrleistet. Eine Ende-zu-Ende-Verschlisselung in dem von den Kla-

gern geforderten Sinne wird dagegen nicht fur erforderlich erklart.

Dieses Ergebnis wird dadurch bestatigt, dass - wie oben ausgefuhrt - die
Struktur des besonderen elektronischen Anwaltspostfachs vor Erlass der RAVPV

bekannt war und der Verordnungsgeber die Verordnung in Kenntnis und Billigung
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dieser Struktur erlassen hat. Deshalb ist nicht davon auszugehen, dass der Ver-
ordnungsgeber mit dem Verweis auf die Grundlagen des Protokollstandards
OSCI weitergehende oder anderslautende Anforderungen an die Verschlisse-
lung stellen wollte als das ihm bekannte Konzept, das planmaRig auf die Einhal-
tung der Anforderungen fir die bestimmungsgemalle Registrierung als Drittan-

wendung ausgerichtet war, dies vorsah.

Der oben genannte Regierungsentwurf bestatigt dies: Ausdrtcklich wird
dort in der Begrindung zu 8§ 10 ERVV-E unter Verweis auf § 20 Abs. 1 Satz 1
RAVPV ausgefihrt, dass auch die Anwaltschaft derzeit auf Grundlage des OSCI-
Protokollstandards kommuniziere (BR-Drucks. 145/21, S. 43). Dem ist zu ent-
nehmen, dass der Verordnungsgeber trotz der in Fachkreisen bekannten Diskus-
sion zur fehlenden Ende-zu-Ende-Verschlisselung des beA auf Grund der Ver-
wendung des HSM auch weiterhin keine Bedenken gegen die Einhaltung der
normierten Vorgaben durch das seitens der Beklagten errichtete System hat und
dieses als auf Grundlage der OSCI-Standards errichtet ansieht.

(3.2) Wie die erfolgreiche Registrierung der beA-Webanwendung als re-
gistriertes Drittprodukt am OSCI-gestiutzten elektronischen Rechtsverkehr zeigt,
erfillt das besondere elektronische Anwaltspostfach die hierfur erforderlichen
Voraussetzungen und wird damit zugleich auf der Grundlage des OSCI-
Standards im Sinne von § 20 Abs. 1 RAVPV betrieben.

(3.3) Nur ergdnzend ist darauf hinzuweisen, dass der OSCI-Standard eine
Verschlisselung ohnehin nicht grundsatzlich vorschreibt, sondern nur als Option
ermdglicht (vgl. OSCI-Transport 1.2 - Entwurfsprinzipien, Sicherheitsziele und
-mechanismen - der OSCI-Leitstelle, vom 6. Juni 2002, S. 6 unter 1.: "Das Sig-
nieren und Verschlisseln der Inhaltsdaten erfolgt damit bei OSCI optional”; S. 18
unter 5.1.1: "OSCI stellt eine Verschlisselung der Inhaltsdaten vom Absender
zum Empfanger zur Verfigung ..."). Auch deshalb besagt der Verweis auf die
Grundlagen des Protokollstandards OSCI in § 20 Abs. 1 RAVPV nicht, dass der
Beklagten eine bestimmte Verschlisselungsart zwingend vorgeschrieben ware.
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Der Vortrag der Klager dazu, weshalb die Vorgaben des OSCI-Standards
nicht eingehalten seien, Uberzeugt uberdies auch aus anderen Grinden nicht.
Die Klager verweisen auf Passagen der Entwurfsprinzipien, worin zum Thema
Vertraulichkeit ausgeftihrt wird, dass die Verschlisselung die Vertraulichkeit der
Inhaltsdaten wahrend der Ubertragung sowie gegentiber dem Intermediar garan-
tieren konne und durch die Trennung von Inhalts- und Nutzungsdaten auch der
Intermediar keine Kenntnis von den Inhaltsdaten erhalte und nicht in der Lage
sei, diese zu entschlisseln und somit zu lesen. Diese Voraussetzungen werden
grundsatzlich auch bei einer Ubermittlung mittels der beA-Anwendung eingehal-
ten, denn es bleiben - wie oben ausgefiuhrt - entgegen dem Vorbringen der Kla-
ger die Inhaltsdaten durchgehend verschlisselt und es findet eine Umschlisse-
lung der Inhaltsdaten im HSM nicht statt. Soweit die Klager darauf verweisen,
dass nach dem S. -Gutachten nicht ausgeschlossen sei, dass ein Innenta-
ter, der sich in den Besitz des gesamten Schlusselmaterials bringe, Nachrichten
entschlisseln koénne (S. -Gutachten, B-Schwachstelle Nr. 5.5.3, S. 86), an-
dert dies an der Erfullung der von den Klagern genannten Voraussetzungen des
OSCI-Standards nichts. Auch insoweit gilt, dass MalR3stab flr eine Vereinbarkeit
der beA-Anwendung mit dem OSCI-Protokoll der Regelbetrieb und nicht ein
missbrauchlicher und rechtswidriger Angriff auf das System ist.

(c) Ohne Erfolg bleibt auch der Verweis der Klager darauf, dass die Ende-
zu-Ende-Verschlisselung im Sinne der europaischen Patentschrift aus daten-
schutzrechtlicher Sicht ein Mindeststandard sei. Es ist weder ersichtlich noch dar-
getan, dass datenschutzrechtliche Vorschriften fir den Bereich der Kommunika-
tion Uber das besondere elektronische Anwaltspostfach Uberhaupt eine Ver-
schlusselung, geschweige denn eine bestimmte Verschlisselungstechnik vor-

schreiben.

(d) Eine Ende-zu-Ende-Verschliusselung in dem von den Klagern gefor-

derten Sinne ist auch nicht aus verfassungsrechtlichen Grinden geboten.
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Wie ausgefuhrt ist § 20 RAVPV nicht verfassungskonform dahingehend
auszulegen, dass eine solche Verschlisselung vorzusehen ist (hierzu oben unter
2 a bb (b) (1.6)). Es verstol3t auch nicht gegen die Verfassung, dass die gesetz-
lichen Regelungen Uber die Einrichtung der besonderen elektronischen Anwalts-
postfacher einen Nutzungszwang vorsehen, ohne die genaue Art der Verschlis-
selung vorzugeben. Die Beklagte ist zudem nicht verpflichtet, aus verfassungs-
rechtlichen Griinden auch ohne einfachgesetzliche Verpflichtung hierzu das beA
nur mit einer Ende-zu-Ende-Verschlisselung in dem von den Klagern geforder-

ten Sinne zu betreiben.

(1) Die Regelungen Uber die Einrichtung und Nutzung des besonderen
elektronischen Rechtsverkehrs stellen bloRe Berufsausibungsregeln dar (vgl.
BVerfG, Nichtannahmebeschluss vom 20. Dezember 2017 -1 BvR 2233/17,
juris Rn. 10). Dies gilt insbesondere auch fir die in § 31a BRAO geregelte Pflicht
fur Rechtsanwalte, die fir die Nutzung des beA erforderlichen technischen Ein-
richtungen vorzuhalten sowie Zustellungen und den Zugang von Mitteilungen
Uber das beA zur Kenntnis zu nehmen (sog. passive Nutzungspflicht). Regelun-
gen, die lediglich die Berufsausuibung betreffen, sind mit Art. 12 Abs. 1 GG ver-
einbar, soweit verninftige Erwagungen des Gemeinwohls sie als zweckmalig
erscheinen lassen und das Grundrecht nicht unverhéltnisméafig eingeschrankt
wird (vgl. BVerfG, Nichtannahmebeschluss vom 20. Dezember 2017, aaO
Rn. 11). Gemessen hieran bestehen gegen die Verfassungsmafigkeit der Nor-
men, die die Einfihrung sowie die Nutzungspflicht des beA betreffen, keine Be-
denken (vgl. hierzu bereits Senat, Urteil vom 11. Januar 2016 - AnwZ (Brfg)
33/15, NJW 2016, 1025 Rn. 16; Beschluss vom 28. Juni 2018 - AnwZ (Brfg) 5/18,
NJW 2018, 2645 Rn. 4, 10). Insbesondere ist durch die normierte Verpflichtung
der Beklagten, eine sichere Kommunikation zu gewahrleisten, dem rechtlich ge-
schitzten Vertrauensverhaltnis zwischen Rechtsanwalt und Mandant (vgl. hierzu
BVerfGE 113, 29, 49; Beschluss vom 29. Januar 2015 - 2 BVR 497/12, juris

Rn. 18) in ausreichendem Mal3e Rechnung getragen. Die Vorgaben an die Bun-



100

101

102

-41 -

desrechtsanwaltskammer sind insoweit hinreichend bestimmt. Ein aus der Ver-
fassung ableitbarer Anspruch darauf, dass normativ ein bestimmtes Verschlis-
selungssystem vorgegeben wird, besteht nicht. Vielmehr steht es dem Gesetz-
geber frei, die technische Konkretisierung des gesetzlich vorgegebenen Mal3-
stabs der Beklagten als Korperschaft des 6ffentlichen Rechts anzuvertrauen (vgl.
fur Aufsichtsbehdrden im Bereich der Telekommunikation: BVerfGE 125, 260,
327).

(2) Die technische Ausgestaltung des beA im Bezug auf die Verschlisse-
lung unter Einsatz des HSM verstol3t entgegen der Auffassung der Klager nicht
gegen die Grundrechte, insbesondere nicht gegen Art. 12 Abs. 1 GG. Eine ver-
fassungskonforme Anwendung der Regelungen, die die Beklagte zur Einrichtung
des beA verpflichten, gebietet die Verwendung einer Ende-zu-Ende-Verschlis-

selung in dem von den Klagern geforderten Sinne nicht.

Die Einrichtung des beA unter Verwendung des HSM entspricht - wie aus-
gefuhrt - den verfassungsmafRigen gesetzlichen Vorgaben. Soweit die Klager gel-
tend machen, dass die von der Beklagten vorgenommene Einrichtung des beA
ohne Ende-zu-Ende-Verschlisselung einen ungerechtfertigten Eingriff in die Be-
rufsausuibungsfreiheit darstelle, weil sie gegen die bestehenden gesetzlichen
Vorgaben zur technischen Ausgestaltung des beA verstiel3en, ist dies schon des-
halb unzutreffend, weil - wie oben ausgefihrt - die normativen Vorgaben die Be-
klagte nicht dazu verpflichten, eine Ende-zu-Ende-Verschlisselung in dem von
den Klagern geforderten Sinne vorzusehen. Dementsprechend stellt das Betrei-
ben ohne die verlangte Ende-zu-Ende-Verschlisselung entgegen der Auffas-
sung der Klager auch keinen Eingriff in den Anspruch auf Rechtmafigkeit staat-

lichen Handelns dar.

Die Einrichtung als solche ist ein technischer Vorgang zur Umsetzung der
die Beklagte hierzu verpflichtenden Normen. Sie stellt einen Zwischenschritt dar,
der erforderlich ist, damit die gesetzlich normierte passive Nutzungspflicht des

§ 31a Abs. 6 BRAO eingreifen und das beA (iberdies aktiv als Ubermittlungsweg
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im Rahmen der elektronischen Kommunikation genutzt werden kann. Weder ver-
pflichtet die blof3e Einrichtung des beA als reiner Realakt diejenigen, fur die ein
besonderes elektronisches Anwaltspostfach eingerichtet wurde, zu dessen Nut-
zung noch schrankt diese die Nutzer ein. Fir sich genommen hat die gesetzes-
konforme technische Errichtung des beA mithin keinen Eingriffscharakter. Dieser
ergibt sich grundsatzlich erst durch die gesetzlich normierte Nutzungspflicht, ge-
gen deren Verfassungsmalfiigkeit - wie ausgefihrt - keine Bedenken bestehen.

Soweit die normierten Vorgaben fir die Einrichtung des beA der Beklagten
Spielraum lassen, bedarf dessen Ausflllung durch die Beklagte zwar der Beriick-
sichtigung der - mittelbaren - Beeintrachtigung der beruflichen Tatigkeit der Nut-
zer, die sich aus der passiven Nutzungspflicht des konkret von der Beklagten
errichteten Systems ergeben kann. Dem ist die Beklagte indes in ausreichendem
Maf3e nachgekommen. Eine Verletzung der Grundrechte der Klager, insbeson-
dere der Berufsausibungsfreiheit nach Art. 12 Abs. 1 GG, liegt nicht deshalb vor,
weil die Beklagte den ihr zustehenden Spielraum nicht dahingehend genutzt hat,
um eine Ende-zu-Ende-Verschlisselung in dem von den Klagern geforderten

Sinne zu verwenden.

(2.1) Hierbei ist zunachst zu bericksichtigen, dass der Spielraum der Be-
klagten sich nur auf die Details der technischen Umsetzung bezog. Die berufs-
bezogenen Auswirkungen der reinen Ausfihrung betreffen deshalb nur einen
sehr eingeschrankten Bereich des durch die Nutzungspflicht gesetzlich bewirkten
Eingriffs in die Berufsausubungsfreiheit. Die mit der Nutzungspflicht an sich ver-
bundenen Einschrankungen der freien Berufsausubung sind mithin fir die Beur-
teilung der Umsetzung nicht relevant, da diese unabhangig von der gewahlten

technischen Ausfihrung entstehen.

(2.2) Eine Grundrechtsbeeintrachtigung durch die gewahlte Verschliisse-
lungsstruktur ergibt sich auch weder im Hinblick auf die voraussichtlichen Kosten

der verpflichtenden Nutzung fur die einzelnen Nutzer noch bezuglich der mog-
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licherweise erforderlichen Anpassungen der kanzleiinternen oder organisatori-
schen Ablaufe. Denn auch diese Beeintrachtigungen werden von der gewéahlten
Verschlisselungsstruktur nicht beeinflusst.

(2.3) Die Wahl der Verschlisselungsmethode betrifft allein die Vertraulich-
keit der Kommunikation und damit mittelbar das anwaltliche Vertrauensverhaltnis
zum Mandanten. Zwar ist auch dieser Bereich grundrechtlich geschitzt. Indes
beeintrachtigt die Wahl einer Verschlisselungsmethode diese Vertraulichkeit
nicht, wenn die gewahlte Methode nach obigen Kriterien als sicher anzusehen
ist. Vor diesem Hintergrund kann auch dahingestellt bleiben, ob die Behauptung
der Klager zutrifft, dass die von ihnen geforderte Ende-zu-Ende-Verschlisselung
sicherer sei als das von der Beklagten gewéhlte Modell und dennoch alle Anfor-
derungen an das beA eingehalten werden kdnnten. Eine Beeintrachtigung der
Berufsausuibungsfreiheit durch das gewahlte System ergibt sich nicht daraus,
dass die Beklagte nicht andere mogliche technische Systeme gewahlt hat. Die
Verfassung gibt nicht detailgenau vor, welche Sicherungsmafinahmen im Einzel-
nen geboten sind (vgl. zu § 113a TKG: BVerfGE 125, 260, 326). Entscheidend
ist vielmehr, ob das gewahlte System zu einer (nicht gerechtfertigten) Beeintrach-
tigung fuhrt, was bezogen auf die technische Gestaltung der Kommunikations-
ubermittlung bei der Wahl eines sicheren Ubermittlungswegs nicht der Fall ist.
Dementsprechend scheidet auch ein auf die Verfassung gestutzter Anspruch der
Klager auf Unterlassung des Betreibens ohne die von ihnen geforderte Ver-
schlisselungsmethode und auf deren Verwendung aus, weil diese nicht die ein-
zige Verschlusselungsmethode darstellt, die die erforderliche Sicherheit gewahr-
leisten kann. Denn wie ausgefthrt ist auf Grundlage des Parteivorbringens sowie
des S. -Gutachtens davon auszugehen, dass auch die gewahlte Methode

hierzu in der Lage ist.

Ein Eingriff durch die gewahlte Art der Verschlisselung ergibt sich auch
nicht im Hinblick auf die von den Klagern gedul3erte Befurchtung, sie konnten bei
Nutzung des beA Mandanten verlieren, weil sie eine Vielzahl von Mandanten ver-

treten wirden, die ein besonders gesteigertes Interesse an der Wahrung der
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Mandatsgeheimnisse hatten. Diese Gefahr sieht der Senat nicht. Denn zum ei-
nen sind alle Anwalte zur - passiven - Nutzung des beA verpflichtet, so dass der
Wechsel des Anwalts fur die Mandanten insoweit keinen Nutzen brachte. Zum
anderen besteht eine Nutzungspflicht im Verhaltnis zwischen Mandant und An-
walt nicht, so dass vertrauliche Kommunikation, die in diesem Verhéaltnis ausge-
tauscht werden soll, nicht liber das beA-System erfolgen muss. Uber das beA
werden Inhalte ausgetauscht, die bestimmungsgemal das interne Mandatsver-
haltnis verlassen und - bei der derzeit allein verpflichtenden passiven Nutzung -
vom Gericht oder dem gegnerischen Anwalt stammen sowie - bei aktiver Nut-
zung - fur das Gericht oder den gegnerischen Anwalt beziehungsweise tber die-
sen fiir die Gegenseite gedacht sind. Die Ubermittlung mittels des beA ersetzt
somit - ebenso wie die anderen in § 130a Abs. 4 ZPO als sicher anerkannten
elektronischen Ubermittlungswege - den bisherigen Postweg. Ebenso wie bei
dem herkdbmmlichen Postversand die in den Schriftsdtzen enthaltenen sensiblen
Daten den Verfugungsbereich des Anwalts verlassen und der Mandant sich auf
die Sicherheit der Postibermittlung verlassen muss, muss er dies bei der elekt-
ronischen Ubermittlung, wobei hierfuir indes - wie ausgefiihrt - mit dem beA ein
sicherer Ubermittlungsweg zur Verfiigung steht, bei dem die Inhaltsdaten - an-
ders als bei der postalischen Ubermittlung - durchgangig verschliisselt sind.

Etwas anderes ergibt sich auch nicht aus der von den Klagern vorgelegten
Stellungnahme der Beklagten zu einem Entwurf eines Beschlusses des Rats der
Europaischen Union vom 3. November 2020, wonach Regelungen flr einen Zu-
griff auch auf verschlisselte Daten geschaffen werden sollen. Die Beklagte wen-
det sich im Hinblick auf den Schutz der Vertraulichkeit der anwaltlichen Kommu-
nikation in ihrer Stellungnahme vom 23. November 2020 gegen das von ihr des-
halb befurchtete Verbot von Verschlisselungen. Fir die vom Senat zu entschei-
denden Frage, welche Verschliusselungstechnik das beA-System vorsehen muss
und ob das gewahlte System den gesetzlichen und verfassungsrechtlichen An-
forderungen gengt, ist diese Stellungnahme nicht erheblich. Gleiches gilt fur die
von den Klagern vorgelegte Stellungnahme der Beklagten vom Marz 2021 zu
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dem Entwurf einer Richtlinie des Europaischen Parlaments und des Rates Uber
MalRnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union
und zur Aufhebung der Richtlinie (EU) 2016/1148, in der die Beklagte eine si-
chere verschlusselte Online-Kommunikation als unabdingbare Grundvorausset-
zung fur die Gewahrleistung des Mandatsgeheimnisses im digitalen Zeitalter an-
sieht und sich gegen die Beeintrachtigung der Wirksamkeit einer Ende-zu-Ende-
Verschlisselung wendet. Fiur die Anforderungen an die Verschlisselungstechnik

des beA ist diese Stellungnahme nicht von Relevanz.

b) Die Klage ist auch hinsichtlich des Klageantrags zu 2 unbegriindet. Den
Klagern steht kein Anspruch darauf zu, dass das beA mit einer Ende-zu-Ende-
Verschlisselung betrieben wird. Weder ergibt sich dieser aus den einfachen Ge-
setzen noch aus der Verfassung. Denn es verpflichten - wie ausgefihrt - weder
die Regelungen uber die Einrichtung des beA noch die Verfassung die Beklagte
dazu, das beA mit der von den Klagern geforderten Ende-zu-Ende-Verschliisse-

lung zu betreiben.
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3. Eines Schriftsatzrechts fur die Klagerseite auf den Schriftsatz der Be-
klagten vom 17. Marz 2021 bedurfte es nicht. Dieser Schriftsatz enthalt keinen

entscheidungserheblichen neuen Vortrag.

4. Die Kostenentscheidung beruht auf § 112c Abs. 1 Satz 1 BRAO, § 154
Abs. 2, § 159 VwWGO, § 100 Abs. 1 ZPO. Die Festsetzung des Streitwerts folgt
aus 8§ 194 Abs. 1 BRAO, § 52 Abs. 2 GKG.

Limperg Liebert Ettl

Kau Merk

Vorinstanz:
AGH Berlin, Entscheidung vom 14.11.2019 - | AGH 6/18 -



